ODPOWIEDZIALNOSC KARNA
ZA HACKING

I INNE PRZESTEPSTWA PRZECIWKO
DANYM KOMPUTEROWYM
I SYSTEMOM INFORMATYCZNYM

Filip Radoniewicz

MONOGRAFIE

@ Wolters Kluwer



ODPOWIEDZIALNOSC KARNA

ZA HACKING

I INNE PRZESTEPSTWA PRZECIWKO
DANYM KOMPUTEROWYM
I SYSTEMOM INFORMATYCZNYM

Filip Radoniewicz

MONOGRAFIE

info.pl

ksiegarnia internetowa

(=) Wolters Kluwer WARSZAWA 2016

~


http://www.profinfo.pl/?skad=pdf

Stan prawny na 15 listopada 2015 r.

Recenzent
Dr hab. Andrzej Adamski, prof. UMK

Wydawca
Monika Pawtowska

Redaktor prowadzacy
Adam Choiriski

Opracowanie redakcyjne
Katarzyna Paterak-Kondek

tamanie
Wolters Kluwer

Ta ksigzka jest wspolnym dzietem twércy i wydawcy. Prosimy, by$ przestrzegat przystugujacych
: im praw. Ksigzke mozesz udostepni¢ osobom bliskim lub osobiscie znanym, ale nie publikuj jej
¢ winternecie. Jesli cytujesz fragmenty, nie zmieniaj ich tresci i koniecznie zaznacz, czyje to dzieto. :
A jesli musisz skopiowac czes¢, réb to jedynie na uzytek osobisty. :
: SZANUJMY PRAWO | WEASNOSC

: L4
praWOIUbnl Wiecej na www.legalnakultura.pl
: PoLskA IzBA KsiAzZKi

© Copyright by
Wolters Kluwer SA, 2016

ISBN 978-83-264-9467-3
ISSN 1897-4392

ISBNPDF-a: 978-83-8092-212-!

Wydane przez:
Wolters Kluwer SA

Dziat Praw Autorskich

01-208 Warszawa, ul. Przyokopowa 33
tel. 225358219

e-mail: ksiazki@wolterskluwer.pl

www.wolterskluwer.pl
ksiegarnia internetowa www.profinfo.pl



Ksigzke poswiecam zonie Monice,
z podzigkowaniem za wsparcie i wyrozumialo$¢







Spis tresci

WYKAZ SKIOtOW ... 13
WSERD oo e 21
Rozdzial 1
Hacking - zagadnienia 0goIne .............ccccccoevvinincineivcininininccicnenenns 27
1.1, UWagi WSEEPNE ..ot 27
1.1.1.  Zarys historii komputerow i sieci komputerowych .......... 27
1.1.2. Pojawienie sig¢ hackerow .........ccccocvvrinvivnrinsiinninniicinnnns 31
1.1.3. Sprzet KOMPUtEroWY .......ccccvviviuviveinnieiisiiieseisienies 32
1.2. Ogdlne informacje o sieciach komputerowych ...........cccccvvvunrinneee 34
1.2.1. KOdOWANIE ..o 34
1.2.2. Skiadniki Si€ci ......cccoeuvieniiiiiiiciciiiiscccc 35
1.22.1. Medium SIECIOWE .......ovveieeirriiriinsicreisinas 36
1.2.2.2. Urzadzenia SIECIOWE ....c.ccoeureevreeeeerieeerieeireeireneeene 40
1.2.2.3.  Oprogramowanie ............cceeeeumeneunruseieinininnnnnns 43
1.2.2.4. Metody dostepu do medium sieciowego ............ 43
1.2.3. Podziat sieci komputerowych .........cccccvvuvviviivninciniininnnns 45
1.2.3.1. Podziat sieci ze wzgledu na zasigg ..........c.cee...... 45
1.2.3.2. Podziat sieci ze wzgledu na sposob
KONfIGUIAC]T ..ovvvvvecieciiicic s 46
1.2.4. Topologie SIECIOWE .........cccuuriuruiiriiriiisisisisisisinis 48
1.2.5. Waskopasmowe i szerokopasmowe technologie
OSEEPOWE ... 51
1.2.6. Modele SIECH ......cuiviiuiiiiiiiicicii s 53
1.2.7. Przesylanie danych siecig ..o, 60
1.2.7.1. Protokoly ... 60
1.27.2. AdIeSY oo 61
1.2.7.3. ROULNG vttt 04
1.2.7.4. Nazwy komputerdéw i adresy URL ...................... 67



Spis tresci

1.2.8. Ustugi SIECIOWE ..o 69
1.2.9. Si€Ci PEEr-t0-Peer ...t s 72
1.3. Techniczne aspekty hackingu .........ccccoeuveiniiniieiniisiicicicicis 74
1.3.1. UWagi WSEEPNE ..o s 74
1.3.2. Przebieg atakul ......ccccccvviviiniiciiiciniiniccicccceins 76
1.3.3.  Czynnosci przygotoWawCze ........cc.ovurvererinrirnniniscisnians 77
1.3.4. Rodzaje atakOw ..o 79
1.34.1. ZloSliwe Oprogramowanie ..............coceeeevrruennce 80
1.3.4.2. Przechwytywanie pakietow i analiza
ProtokotOw (Sniffing) ..., 89
1.3.4.3. SPOOfiNg ..covvuveiiiiiciiiisiiciceecane 92
1.3.4.4.  Session Mijacking ...........ccvvvveenvinevnieeinncisiiscianinn. 94
1.3.4.5. PHATTMING oot 95
1.3.4.6.  Drive-by pharming .........cceceeverneinriinsiieinneinns 96
1.3.47. Man-in-the-middle ...........cc.coevvvvevververnrnrinrncinnes 97
1.3.4.8. Wykorzystanie luk — manipulacja danymi
WEJSCIOWYINI oo isienes 97
1.34.9. Wykorzystanie wtasciwosci source routingu ....... 103
1.3.4.10. Lamanie hasel ..., 103
1.3.4.11. Socjotechnika ........cccoeuurirnriniirinriniicincisiene. 105
1.3:4.12. PRISHING ..oovvveneerviciiciiecisisise s 107
1.3.4.13. Ataki odmowy ustugi (D0S) ......cccovvvvriviirrinnnnnes 108
1.3.4.14. ,Bomba mailowa” .......ccceeevevveeereeeeeeeeeeenenens 112
1.3.4.15. Bluejacking i bluehacking ............ccccvevvvevvevinncinns 113
1.3.5. Czynnosci KONCOWE ........cuvvueieiiniiciiiiiieicseiciiees 113
1.3.6. Wykrywanie atakow i wlaman ..o, 114
1.3.7. Zabezpieczanie dowodow w postaci elektronicznej ......... 116
Rozdziat 2
Wprowadzenie do problematyki przestepczosci komputerowej ...... 119
2.1. Pojecie przestepstwa komputerowego ...........cocoevuveevvvincinreeiennne. 119
2.2. Klasyfikacja przestepstw komputerowych ......c.ccccovevvivvinciniins 122
2.3. Wyzwania zwigzane z pojawieniem sie przestepczosci
KOMPULETOWE] ..o 128
24. Zarys historii kryminalizacji zjawiska
przestepczosci KOMpPUterowe] ... 129
2.5. Wyjasnienie podstawowych pojec ... 131
2.5.1. Pojecie informacji .......cccvvumrvrirriniiniciniisecins 131



Spis tresci

252, Informacja a dane ... 133
2.53. Program KOmputerowy ... 138
2.5.4. Poufnos¢, integralnos¢ i dostepnosé danych
komputerowych ... 142
2.5.5. Spoleczenstwo informacyjne i gospodarka oparta
NA WICAZY w.oovviiiiiicicc s 144
Rozdzial 3
Inicjatywy miedzynarodowe majace na celu zwalczanie
CYDEIPIZESTEPCZOSCI ... 146
3.1, UWagi WSEEPNE ..o 146
3.2, OECD ..ot 152
3.3. Rada BUIOPY ..o 157
3.3.1. Dziatania Rady Europy w okresie poprzedzajacym
przyjecie Konwengji o cyberprzestepczosci ..........cccuuunnee 157
3.3.2. Konwencja o cyberprzestepczosci ........cccovvuvivcunciniininnns 162
3.3.2.1. Uwagi WSEEPNE ...cvvvviiiiiiiiiiiiis 162
3.32.2. Terminologia ......c.ccccovvvvivrirriniicinnieinciciinne 166
3.3.2.3. Uzyskanie bezprawnego dostepu do systemu
KOMPULEIOWEEZO ...ocvvvrviiriiiiiiicseae 170
3.3.2.4. Bezprawne przechwytywanie transmisji ............ 173

3.3.2.5. Bezprawna ingerencja w dane komputerowe .... 178
3.3.2.6. Bezprawna ingerencja w system komputerowy 180

3.3.2.7. ,Naduzycie urzadzen” ..........vevnevvinrinnnne. 182

3.3.2.8. Formy zjawiskowe i stadialne ..........ccccccovvrvurrrunncs 191

3.32.9. SanKCe ..o 192

3.3.2.10. Uwagi KONCOWE ..o 193

3.3.3. Inne inigatywy Rady EUropy ......cccccoovuvvivvvniicinciniicnne. 194

Bihe ONZ .o 195

3.4.1. UWagi WSEEPNE ...ocvrviiiiiiicicic s 195

3.4.2. Rezolucje Zgromadzenia OgoINego ........c.coovvuvvvervrinninne. 196

3.4.3. Biuro ds. Narkotykow i Przestepczosci .......c.cccvvunieucinnce. 200

3.5. Miedzynarodowy Zwigzek Telekomunikacyjny (ITU) ................. 204

3.6, Grupa G7/G8 ... 209

3.7. Dzialalnos¢ organizacji pozarzadowych ..........cccccevveecivrinncenninne. 213
3.7.1. Miedzynarodowa Organizacja Policji Kryminalnych

—INteTPOL oo, 213



Spis tresci

3.7.2. Miedzynarodowe Stowarzyszenie Prawa Karnego

— AIDP/IAPL ...
3.7.3. EastWest Institute = EWI .....c.ccooovvirmnic,
3.7.4. Swiatowy Protokét dotyczacy Cyberbezpieczenistwa

1 CyberprzestepCzosci .......cvvuvrinivciiiiiieicisicicine,

Rozdziat 4
Cyberprzestepczos¢ w prawie Unii Europejskiej ..........cccocvcucunanee.
4.1. Zagadnienia WSEEPNE ........cccceeueieiriniiiiiiiciciissiisiiaes
4.2, AKEY NIEWIQZACE ...oovvvvivrirriiiiiricicicisss s
4.3. Program €EUTOPE .......cocvivmieiieiiiiiicinieic s
4.4. Decyzja ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r.
w sprawie atakow na systemy informatyczne ............ccccoveuunrinnce
4.4.1. UWagi WStEPINE ....cvurviiiiriiciiiicisc e
4.4.2. Terminologia ......ccccoururimrrvriieiieiicicsseens
44.3. TYPY CZYNOW ..o
4.44. Formy zjawiskowe i stadialne .........c.ccocvvvevvvrrincivnincinninns
445, SANKGE ..coovvvieciiiici s
4.4.6. Kwestie proceduralne ...,
4.5. Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE
z dnia 12 sierpnia 2013 r. dotyczaca atakow na systemy
INOrMALYCZNE ..ovceeiic s
4.5.1. Uwagi WSEEPNE ..o
452, TYPY CZYNOW ..
4.5.3. Formy zjawiskowe i stadialne ........c.ccccovvvvvrrineivnricincinnns
454, SANKGE ...oovvvieciiiiri s
4.5.5. UWagi KONCOWE ......ocrvvrririirciciicic s
4.6. Dzialalnos¢ Unii Europejskiej a Konwencja
0 CYDEIPIZEStEPCZOSCI .ovvvvvieeieiciiciiciicic e

Rozdziat 5

Przestepstwa przeciwko danym komputerowym i systemom

informatycznym w polskim kodeksie karnym .............cccccoevvvrinnane.

5.1, UWagi WSEEPNE .....cuuviiiicc s

5.2. Artykut 267 § 1 k.k. - nieuprawniony dostep do informagji ........

5.3. Artykut 267 § 2 k k. - nieuprawniony dostep do systemu
INfOIMAtYCZNEGO .oovvvvvveviiiciiic s

10



Spis tresci

54.

Artykut 267 § 3 k k. - nielegalny podstuch i inwigilacja za
pomoca urzadzen technicznych i programéw komputerowych . 303

5.5. Artykut 267 § 4 k k. - ujawnienie informacji uzyskanej

nielegalnie ... 308
5.6. Artykut 268 § 21 3 k.k. - naruszenie integralnosci zapisu

informagji na informatycznym nosniku danych .........c..cccccvueneacee 310
5.7.  Artykut 268a k k. - naruszenie integralnosci danych,

utrudnianie dostepu do danych oraz zakldcanie ich

PIZEEWATZANIA «.oovvvvvvicriiiiir s 316
5.8. Artykul 269 k.k. - sabotaz informatyczny .........c.cccovvvivniicincinnns 322
5.9. Artykut 269a k k. - zaktdcenie pracy systemu komputerowego

lub sieci teleinformatyczne] ..., 327
5.10. Artykut 269b k.k. - tzw. bezprawne wykorzystanie urzadzen,

programow i danych ... 330
5.11. Zbiegi przepisOw i przestePstw ........cccccoeeveveniiniineieniinirieieeiniins 337

5.11.1. UWagi 0gOINe .......ccovvvriiiririiiciicinc s 337

5.11.2. Uwagi sZCZEZOIOWE .......ovvvuieiiiiiiccccccciias 341
5.12. Problematyka wymiaru Kary ... 349
5.13. Tryb $CIANIa ......cvuuiericiiiiiii s 353
5.14. Przepisy rozdzialu XXXIII kodeksu karnego a postanowienia

Konwengiji o cyberprzestepczosci oraz dyrektywy 2013/40 ......... 353
Rozdziat 6
Uwagi pPrawnoporOWNawCzZe ...........ccoc.vwervmrivinsusnsisnssssssssssssssisenss 359
0.1, UWagi WSEEPNE ....cviviriiiiicc s 359
0.2, AlDANIA ..ot 362
0.3, CZECHY e 364
0.4, BSLONIA ..vvoveiiiii s 370
6.5. FINlandia ... 372
0.6, Francja ... 377
0.7, LIEW@ oo 381
6.8, Bulgaria ... 385
0.9, HiISZPaNia .....ccccovuvirvimviiiiiiiici 389
0.10. NICIMCY oottt 394
0.11. NOTWEEZIA ..o 398
0.12. SZWaJCATIA ....vvcviiiiiiiic e 400
6.13. ROSJA wovvvvrvenrirniiiiiiciiissi s 402
60.14. UKIQINA ....ovoevvciiiiicici ittt 404



Spis tresci

6.15. Wielka BIytania ..o 408
60.16. Ml ..o s 417
Rozdzial 7
Zjawisko hackingu w Polsce ... 422
7.1. Obraz statystyczny przestepczosci komputerowej w Polsce ....... 422
7.2. Wyniki badan empirycznych — uwagi wprowadzajace ................ 427
7.3. Sposob zatatwienia SPraw ... 428
7.3.1. Odmowa wszczecia postepOWania ..........ccuevvecvecienrunnns 428
7.3.2. Umorzenie POStEPOWANIA .......ccuvvereivrieieiiniininnininsinianes 430
7.3.3. ,Inny sposob” zatatwienia SPrawy ...........cocceecunriernrunnns 432
74, WyKIywalnose ... 433
7.5. Kwalifikacje Prawne ... 434
7.6, OSKAIZENI ....ovovvivieiiiiiciii s 440
7.7. Wymiar Kary ... 442
7.8. Wybrane stany faktyczne ... 445
7.8.1. ,5kasowane” dane .......cevieiieeeeeee s 445

7.8.2. Przejecie konta poczty elektronicznej, konta
w komunikatorze internetowym oraz profilu na portalu

SPOYeCZNOSCIOWYIN w..cvvvvviiiicic s 446
7.8.3. Atak DDoS na serwery sklepu internetowego .................. 447
7.8.4. Wlamanie na konto poczty elektronicznej oraz
zlikwidowanie profilu na portalu spotecznosciowym ..... 448
7.8.5. Nielegalne podiaczenie si¢ do sieci radiowej ..................... 448
7.8.6. Falszywe konto na portalu spotecznosciowym ................. 449
7.8.7. ,Kradziez” wirtualnych przedmiotow .........ccccccovvunrunnenn. 450
7.8.8. PRATMING ..ot 451
7.8.9. Oszustwo na Allegro ..o 452
7.8.10. Przejecie profilu na portalu spotecznosciowym ................ 453
7811, S e 454
Uwagi KONCOWE ...t 457
BIbLiOGrafia .......cccoevuiiiiiiciciiic s 467
Wykaz aktow prawnych ..., 483
O1ZECZNICEWO ... 503

12



ACTA

CMA

Code Pénal
d. TUE

decyzja ramowa
2002/584 w sprawie
ENA

decyzja ramowa
2005/222

decyzja ramowa
2008/841

Wykaz skrotow

Zrédla prawa

Anti-Counterfeiting Trade Agreement (Umowa
handlowa dotyczaca zwalczania obrotu towarami
podrabianymi)

Computer Misuse Act 1990 (brytyjska ustawa o nad-
uzyciach komputerowych z 1990 r.)

francuski kodeks karny z 1992 r.

Traktat o Unii Europejskiej podpisany w Maastricht
dnia 7 lutego 1992 r., w brzmieniu sprzed wejscia
w zycie Traktatu z Lizbony (wersja skonsolidowana
uwzgledniajaca traktaty akcesyjne, ktore weszlty w zy-
cie w dniu 1 maja 2004 r. i 1 stycznia 2007 r.: Dz. Urz.
UE C321E 229.12.2006 1, s. 5)

decyzja ramowa Rady 2002/584/WSiSW z dnia
13 czerwca 2002 r. w sprawie europejskiego nakazu
aresztowania i procedury wydawania osoéb miedzy
Panstwami Cztonkowskimi (Dz. Urz. WE L 190
218.07.2002 1., 5. 1)

decyzja ramowa Rady 2005/222/WSiSW z dnia 24 lu-
tego 2005 r. w sprawie atakow na systemy informa-
tyczne (Dz. Urz. UE L 69 z 16.03.2005 1., s. 67)
decyzja ramowa Rady 2008/841/WSiSW z dnia 24 paz-
dziernika 2008 r. w sprawie zwalczania przestepczos-
ci zorganizowanej (Dz. Urz. UE L 300 z 11.11.2008 r.,
s. 42)
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Wykaz skrétéw

dyrektywa 2013/40

dyrektywa o handlu
elektronicznym

dyrektywa
0 prywatnosci
itacznosci
elektronicznej

dyrektywa ramowa

EKPCz

k.c.
kk.
Konstytucja RP

Konwengja
o cyberprzestepczosci

14

dyrektywa Parlamentu Europejskiego i Rady 2013/40/
UE z dnia 12 sierpnia 2013 r. dotyczaca atakéw na
systemy informatyczne i zastepujaca decyzje ramowa
Rady 2005/222/WSiSW (Dz. Urz. UE L 218
214.08.2013 1., 5. 8)

dyrektywa 2000/31/WE Parlamentu Europejskiego
i Rady z dnia 8 czerwca 2000 r. w sprawie niektorych
aspektow prawnych ustug spoteczenstwa informa-
cyjnego, w szczegdlnosci handlu elektronicznego
w ramach rynku wewnetrznego (dyrektywa o handlu
elektronicznym) (Dz. Urz. WE L 178 z 17.07.2000 r.,
s. 1)

dyrektywa 2002/58/WE Parlamentu Europejskiego
iRady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze
facznosci elektronicznej (dyrektywa o prywatnosci
i tacznosci elektronicznej) (Dz. Urz. WE L 201
231.07.2002 r., 5. 37)

dyrektywa 2002/21/WE Parlamentu Europejskiego
i Rady z dnia 7 marca 2002 r. w sprawie wspdlnych
ram regulacyjnych sieci i ustug tacznosci elektronicz-
nej (dyrektywa ramowa) (Dz. Urz. WE L 108
224.04.2002 ., 5. 33)

Konwencja o ochronie praw czlowieka i podstawo-
wych wolnosci, sporzadzona w Rzymie dnia 4 listo-
pada 1950 r. (Dz. U. z 1993 r. Nr 61, poz. 284
Z pozn. zm.)

ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny
(tekst jedn.: Dz. U. z 2014 r. poz. 121 z pdzn. zm.)
ustawa z dnia 6 czerwca 1997 r.—Kodeks karny (Dz. U.
Nr 88, poz. 553 z pozn. zm.)

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwiet-
nia 1997 r. (Dz. U. Nr 78, poz. 483 z pdzn. zm.)
Konwencja Rady Europy o cyberprzestepczosci, spo-
rzadzona w Budapeszcie dnia 23 listopada 2001 r.
(Dz. U. 22015 r. poz. 728)



Wykaz skrétéw

kpk -
k.w. -

MPPOiP -

nowelizacja z 2004 r.

nowelizacja z 2008 r.

pr. tel. -
Protokot dodatkowy -

do Konwencji
0 cyberprzestepczosci

RIPA -

rozporzadzenie
460/2004

r.z.t.p. -

StGB -

ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowa-
nia karnego (Dz. U. Nr 89, poz. 555 z pézn. zm.)
ustawa z dnia 20 maja 1971 r. - Kodeks wykroczen
(tekst jedn.: Dz. U. z 2015 1. poz. 1094 z p6zn. zm.)
Miedzynarodowy Pakt Praw Obywatelskich i Poli-
tycznych otwarty do podpisu w Nowym Jorku dnia
19 grudnia 1966 r. (Dz. U. z 1977 r. Nr 38, poz. 167)
ustawa z dnia 18 marca 2004 r. o zmianie ustawy -
Kodeks karny, ustawy — Kodeks postepowania kar-
nego oraz ustawy — Kodeks wykroczen (Dz. U. Nr 69,
poz. 626)

ustawa z dnia 24 pazdziernika 2008 r. 0 zmianie usta-
wy — Kodeks karny oraz niektérych innych ustaw
(Dz. U. Nr 214, poz. 1344)

ustawa z dnia 16 lipca 2004 r. — Prawo telekomunika-
cyjne (tekstjedn.: Dz. U.z2014 r. poz. 243 z pdzn. zm.)
Protokét dodatkowy do Konwencji Rady Europy o cy-
berprzestepczosci  dotyczacy penalizacji czyndw
o charakterze rasistowskim lub ksenofobicznym po-
pelnionych przy uzyciu systeméw komputerowych,
sporzadzony w Strasburgu dnia 28 stycznia 2003 r.
(Dz.U. z2015 1. poz. 730)

Regulation of Investigatory Powers Act 2000 (brytyj-
ska ustawa o uregulowaniu $rodkéw sledczych
72000 1.)

rozporzadzenie (WE) nr 460/2004/WE Parlamentu Eu-
ropejskiego i Rady z dnia 10 marca 2004 r. ustanawia-
jace Europejska Agencje ds. Bezpieczenistwa SieciiIn-
formacji (Dz. Urz. UEL 77 2 13.03.2004 1., s. 1.)
rozporzadzenie Prezesa Rady Ministrow z dnia
20 czerwca 2002 r. w sprawie , Zasad techniki prawo-
dawczej” (Dz. U. Nr 100, poz. 908 z pézn. zm.)
niemiecki kodeks karny (Strafgesetzbuch) z 1871 r.
w wersji opublikowanej w dniu 13 listopada 1998 .
(BGBI.1S.3322)
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TFUE

Traktat
Konstytucyjny

Traktat

z Amsterdamu

Traktat z Lizbony

Traktat z Maastricht

Traktat z Nicei

TUE

TWE

wid.p.p.
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Traktat o funkcjonowaniu Unii Europejskiej (wersja
skonsolidowana Dz. Urz. UE C 326 z 26.10.2012 r.,
s.47, z pdzn. zm.)

Traktat ustanawiajacy Konstytucje dla Europy
(Wspdlnoty Europejskiej) podpisany w Rzymie dnia
29 pazdziernika 2004 r. (Dz. Urz. UE C 310
216122004 1., 5. 1)

Traktat z Amsterdamu zmieniajacy Traktat o Unii Eu-
ropejskiej, Traktaty ustanawiajace Wspdlnoty Euro-
pejskie oraz niektore zwigzane z nimi akty podpisany
w Amsterdamie dnia 2 pazdziernika 1997 r. (Dz. Urz.
WE C340210.11.1997 ., 5. 1)

Traktat z Lizbony zmieniajacy Traktat o Unii Euro-
pejskiej i Traktat ustanawiajacy Wspolnote Europej-
ska podpisany w Lizbonie dnia 13 grudnia 2007 r.
(Dz. Urz. UE C 306 z 17.12.2007 r., 5. 1)

Traktat o Unii Europejskiej podpisany w Maastricht
dnia 7 lutego 1992 r. (w brzmieniu pierwotnym)
(Dz. Urz. WE C 191 229.07.1992 1., 5. 1)

Traktat z Nicei zmieniajacy Traktat o Unii Europej-
skiej, Traktaty ustanawiajace Wspdlnoty Europejskie
orazniektore zwiazane z nimi akty prawne podpisany
w Nicei dnia 26 lutego 2001 r. (Dz. Urz. WE C 80
210.3.2001 1., s. 1)

Traktat o Unii Europejskiej podpisany w Maastricht
dnia 7 lutego 1992 r. (wersja skonsolidowana Dz. Urz.
UE C 326226102012 1., 5. 13, z pdzn. zm.)

Traktat ustanawiajacy Wspolnote Europejska
z 25 marca 1957 r. (w brzmieniu bezposrednio sprzed
wejécia w zycie Traktatu z Lizbony) (wersja skonsoli-
dowana uwzgledniajaca traktaty akcesyjne, ktdre
weszly w zycie w dniu 1 maja 2004 r. i 1 stycznia
2007 r., Dz. Urz. UE C 321E 2 29.12.2006 r., 5. 37)
ustawa z dnia 17 lutego 2005 r. o informatyzacji dzia-
talnosci podmiotéw realizujacych zadania publiczne
(tekstjedn.: Dz. U. z 2014 r. poz. 1114)
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w.o.d.o.

usC

ud.u.d.e.

wznk.

zalecenie (89) 9

zalecenie (92) 188

zalecenie (2002) 131

ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn.: Dz. U. z 2015 r. poz. 1309
Z pozn. zm.)

The Code of Laws of the United States of America
(United States Code) (skodyfikowany zbior prawa fe-
deralnego obowiazujacego w Stanach Zjednoczonych
Ameryki)

ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug
droga elektroniczng (tekst jedn.: Dz. U. z 2013 r.
poz. 1422 z p6zn. zm.)

ustawa z dnia 16 kwietnia 1993 r. 0 zwalczaniu nie-
uczciwej konkurendji (tekst jedn.: Dz. U. z 2003 r.
Nr 153, poz. 1503 z p6zn. zm.)

zalecenie Komitetu Ministréw Rady Europy
nr R (89) 9 z dnia 13 wrzesnia 1989 r. w sprawie prze-
stepstw komputerowych

zalecenie Rady OECD C (92) 188 z dnia 26 listopada
1992 1. dotyczace wytycznych w zakresie bezpieczen-
stwa systemow informatycznych

zalecenie Rady OECD C (2002) 131 z dnia 25 lipca
2002 r. w sprawie wytycznych w zakresie bezpieczen-
stwa systemow i sieci informatycznych: w kierunku
kultury bezpieczenistwa

Publikatory, czasopisma, zbiory orzecznictwa

BGBI.

CzPKiNP

Dz. U.

Dz. Urz. UE

Dz. Urz. WE
e-Biuletyn CBKE

EP

Dziennik Urzedowy Republiki Federalnej Niemiec
Czasopismo Prawa Karnego i Nauk Penalnych
Dziennik Ustaw

Dziennik Urzedowy Unii Europejskiej

Dziennik Urzedowy Wspdlnot Europejskich
e-Biuletyn Centrum Badan Probleméw Prawnych
i Ekonomicznych Komunikagcji Elektronicznej, Wy-
dziat Prawa, Administracji i Ekonomii, Uniwersytet
Wroctawski

Edukacja Prawnicza
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EPS - Europejski Przeglad Sadowy

M. Praw. - Monitor Prawniczy

OSNKW - Orzecznictwo Sadu NajwyzZszego. Izba Karna i Woj-
skowa

OSNwSK - Orzecznictwo Sadu Najwyzszego w Sprawach Kar-
nych

OspP - Orzecznictwo Sadow Polskich

OTK - Orzecznictwo Trybunatu Konstytucyjnego

OTK-A - Orzecznictwo Trybunatu Konstytucyjnego, Zbior
Urzedowy, seria A

PiP - PanstwoiPrawo

Prok. i Pr. - Prokuratura i Prawo

PS - Przeglad Sadowy

St. Praw. - Studia Prawnicze

WPP - Wojskowy Przeglad Prawniczy

Organizacje, instytucje, sady i trybunaly

AIDP/AIPL - Miedzynarodowe Stowarzyszenie Prawa Karnego

ARPA - Agencja Zaawansowanych Projektéw Badawczych
(Advanced Research Project Agency)

CDPC - Europejski Komitet ds. Przestepczosci (European
Committee on Crime Problems)

CERN - Europejska Organizacja Badan Jadrowych

DARPA - Agencja Zaawansowanych Projektéw Badawczych
w Obszarze Obronnosci (Defence Advanced Research
Project Agency)

ECOSOC - Rada Gospodarcza i Spoteczna ONZ

EFF - Electronic Frontier Foundation

EKES - Europejski Komitet Ekonomiczno-Spoteczny

ETPCz - Europejski Trybunat Praw Czlowieka

ETS - Europejski Trybunat Sprawiedliwosci (od 1 grudnia
2009 r. Trybunat Sprawiedliwosci Unii Europejskiej)

Eurojust - Europejska Sie¢ Sadowa

Europol - Europejski Urzad Policji

EWG - Europejska Wspdlnota Gospodarcza
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EWI
ICCP

Interpol
ISO

ITU

NSA
OECD

SA
SN
TK
UE
WE

AS
CERT
DDoS

DoS
Explanatory Report

GCA

EastWest Institute

Komitet ds. Polityki Informatyzacji, Komputeryzacji
i Telekomunikacji (Committee on Information, Com-
munications and Computer Policy — ICCP Commit-
tee)

Miedzynarodowa Organizacja Policji Kryminalnych
Miedzynarodowa Organizacja Standaryzacyjna (ang.
International Organization for Standarization, fr. Or-
ganisation internationale de normalisation)
Miedzynarodowy Zwiazek Telekomunikacyjny (In-
ternational Telecommunication Union)

Naczelny Sad Administracyjny

Organizacja Wspdtpracy Gospodarczej i Rozwoju
(ang. Organization for Economic Co-operation and
Development)

Sad Apelacyjny

Sad Najwyzszy

Trybunat Konstytucyjny

Unia Europejska

Wspolnota Europejska

Inne

system autonomiczny (Autonomous System)

zespot ds. reagowania na przypadki naruszenia bez-
pieczenstwa teleinformatycznego (Computer Emer-
gency Response Team)

rozproszona odmowa ustugi (distributed denial of
service)

odmowa ustugi (denial of service)

Komentarz do Konwencji o cyberprzestepczosci (Ex-
planatory Report to Convention on Cybercrime)
Global Cybersecurity Agenda (Globalna Agenda na
rzecz Cyberbezpieczenstwa)
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HLEG

INGOs

ITU Toolkit
LEX

p2p

PWBiS
Raport OECD
WAP

WPZiB
WSiSW
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High-level expert group (grupa ekspertéw wysokiego
szczebla ds. spraw cyberbezpieczenistwa, powolana
w ramach ITU)

miedzynarodowe organizacje pozarzadowe (Interna-
tional Non-Governmental Organizatons)

ITU Toolkit for Cybercrime Legislation

system informacji prawnej LEX

sieci peer-to-peer

Przestrzen Wolnosci, Bezpieczenstwa i Sprawiedli-
wosci

Computer-Related Crime. Analysis of legal policy in
the OECD Area, ICCP Series nr 10, OECD, Paris 1986
Wireless Application Protocol

Wspolna Polityka Zagraniczna i Bezpieczenstwa
Wymiar Sprawiedliwosci i Sprawy Wewnetrzne



Wstep

Od poczatku ubiegltego wieku mamy do czynienia z rozwojem techniki
na niespotykang wczesniej skale. Jej gatezig, ktora ostatnimi czasy rozwija
sie najprezniej, jest wkraczajaca we wszystkie dziedziny Zycia szeroko ro-
zumiana technologia informatyczna, a w szczegolnosci teleinformatyka.
Dzieje sie tak przede wszystkim w zwiazku z postepujacg w ostatnich la-
tach konwergencja informatyki i telekomunikacji, bedaca nastepstwem
rozwoju sieci komputerowych oraz Internetu, wymuszajacego koniecz-
nos¢ zapewnienia szybkiego i efektywnego przetwarzania oraz przekazy-
wania informacji, ktorej rola niepomiernie wzrosta. Stata si¢ ona nie tylko
towarem, zyskujac ogromne znaczenie ekonomiczne, ale takze istotnym
instrumentem w dziedzinie polityki i sprawowania wtadzy. Coraz czesciej
w zwiazku z tym mozna spotkac sie ze stwierdzeniem, Ze zyjemy w spo-
teczenstwie , rewolucji informacyjnej”, ,informacyjnym”, a nawet ,infor-
matycznym”!.

Oczywiscie, proces ten, poza niewatpliwymi korzysciami, niesie za so-
ba takze zagrozenia. Janusz Barta i Ryszard Markiewicz poréwnuja Inter-
net do Dzikiego Zachodu, jako terenu, ,,gdzie prawa nie ma lub trudno je
egzekwowac”2 Nie ulega watpliwosci, ze skonstruowanie regulacji za-
pewniajacej bezpieczenistwo przeplywu informacji stanowi nie lada wy-
zwanie dla tworzacych prawo. Wyzwanie, co nalezy podkresli¢, ktoremu
ustawodawcom nietatwo podotac.

Tematem niniejszego opracowania jest odpowiedzialnos¢ karna za
przestepstwo hackingu. Juz na samym wstepie nalezy poczyni¢ istotna

! Zob.P. Kardas, Prawnokarna ochrona informacjiw polskim prawie karnym z perspektywy przestepstw
komputerowych. Analiza dogmatyczna i strukturalna w $wietle aktualnie obowigzujacego stanu prawnego,
CzPKiNP 2000, nr 1, s. 25-30; R. Skubisz, Internet — ku spoteczeristwu przysztosci (w:) Internet 2000.
Prawo — ekonomia — kultura, Lublin 1999, s. 9-12.

2 ]. Barta, R. Markiewicz, Internet a prawo, Krakow 1998, s. 9.
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uwage natury terminologicznej, dotyczaca rozumienia tego pojecia. Kwes-
tia ta zostanie oméwiona obszerniej w rozdziale pierwszym, stanowigcym
wprowadzenie do problematyki przestepczosci komputerowej. W tym
miejscu zasygnalizowac jedynie nalezy, ze obecnie termin ten rozumiany
jest nieco szerzej, niz pierwotnie. Poczatkowo pojmowany byt jako uzys-
kiwanie nielegalnego dostepu do zasobow komputerdw lub sieci kompu-
terowych. ,Wspotczesne” rozumienie tego terminu jest szersze, obejmuje
wszelkie dziatania majace na celu zaktdcenie funkcjonowania sieci, a wiec
zachowania stanowigce przestepstwa przeciwko bezpieczenstwu infor-
madji we wszystkich jego aspektach (integralnosci, poufnosci i dostepnos-
ci)’.

Problematyka przestepstw komputerowych przeciwko bezpieczen-
stwu informacji, mimo swojego wzrastajacego znaczenia, nie cieszy sie
nalezytym zainteresowaniem doktryny. Zjawisko to w zasadzie nie do-
czekato si¢ rowniez badan empirycznych?, stad jego rzeczywista skala
w Polsce nie byta znana. Nawet analiza danych pochodzacych z oficjalnych
statystyk przestepczosci ujawnionej (statystyka policyjna), ktérych przed-
miotem byly przestepstwa stypizowane w art. 267-269b ustawy z dnia

* Na marginesie warto zauwazy¢, iz zwykle w piémiennictwie dla okreslenia sprawcoéw prze-
stepstw komputerowych, godzacych w funkcjonowanie sieci komputerowych, uzywa sie pojecia
~hackerzy”. Postepuja tak nawet ci autorzy, ktorzy staraja sie przestrzega¢ wskazanej wyzej kon-
wendji jezykowej i pod pojeciem hackingu rozumieja jedynie uzyskanie nielegalnego dostepu do
systemu komputerowego (czy sieci komputerowej) lub danych komputerowych (zob. S.W. Brenner
(w2) RD. Clifford (red.), Cybercrime. The Investigation, Prosecution and Defense of a Computer-related
Crime, Durham 2011, s. 18; J. Erickson, Hacking. Sztuka penetracji, Gliwice 2004, s. 9-13; D.L. Shinder,
E. Tittel, Cyberprzestepczosc. Jak walczyc z tamaniem prawa w sieci, Gliwice 2005, s. 301; U. Sieber,
Przestepczos¢ komputerowa a prawo karne informatyczne w miedzynarodowym spoleczenstwie informacji
i ryzyka, Przeglad Policyjny 1995, nr 3, s. 12; M. Siwicki, Cyberprzestepczosé, Warszawa 2013. s. 158).

# Badania z tego zakresu przeprowadzili A. Adamski (Naduzycia komputerowe w Polsce w Swietle
wstepnych wynikéw badan wiktymizacyjnych (w:) A. Adamski (red.), Prawne aspekty naduzy¢ popetnia-
nych z wykorzystaniem nowoczesnych technologii przetwarzania informacji. Materiaty z konferencji nauko-
wej, Poznai, 20-22 1V 1994, Torun 1994, s. 33-52) oraz R. A. Stefaniski (Przestepstwa internetowe w Polsce.
Analiza praktyki, St. Praw. 2005, z. 4, s. 121-128). Jednak przedmiotem badan A. Adamskiego byta
wiktymizacja (opieraly sie na analizie ankiet wypetnionych przez pokrzywdzonych) i przeprowa-
dzone zostaly w pierwszej potowie lat 90., a wiec w okresie, gdy technologia informatyczna,
aw zwiazku z tym przestepczos¢ komputerowa, jeszcze ,raczkowaty”. Natomiast badania prze-
prowadzone przez R.A. Stefaniskiego opieraly si¢ na analizie 619 wyselekcjonowanych akt spraw
zarejestrowanych w latach 2001-2002, ktérych przedmiotem byta bardzo zréznicowana grupa prze-
stepstw (,, przestepstwa internetowe”), a co za tym idzie — przestepstwa przeciwko bezpieczeristwu
danych komputerowych oraz systeméw informatycznych stanowity znikomy ich odsetek (23 spra-
wy, tj. niespetna 4%).
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6 czerwca 1997 r. — Kodeks karny®, okazata si¢ mato miarodajna (zob. roz-
dziat siodmy).

W zwiazku z powyzszym celem niniejszego opracowania byta w pierw-
szej kolejnosci analiza przepisow art. 267-269b k.k., w ktérych dokonano
kryminalizacji przestepstw komputerowych przeciwko bezpieczenstwu
informacji, z uwzglednieniem regulacji miedzynarodowych i unijnych
oraz rozwigzan obowiazujacych w wybranych krajach europejskich. Jed-
noczesnie stanowi ono probe skonfrontowania polskich rozwiazan z wy-
nikami badan empirycznych o zasiegu ogolnokrajowym, ktorych przed-
miotem byla problematyka odpowiedzialnosci karnej za przestepstwo
hackingu.

Niniejsza monografia sklada si¢ ze wstepu, siedmiu rozdzialéw i za-
konczenia. Dwa pierwsze rozdziaty maja charakter wprowadzajacy do
omawianej problematyki, rozdziat pierwszy jest ogolnym wprowadze-
niem do tematyki hackingu, nastepne pie¢ ma charakter dogmatyczny,
natomiast rozdziat ostatni prezentuje wyniki badan empirycznych.

Rozdziat pierwszy, poza krotkim przedstawieniem historii sieci kom-
puterowych oraz Internetu i jego ogolnej charakterystyki, zawiera podsta-
wowe informacje majace przyblizy¢ zasady funkcjonowania sieci kompu-
terowych, jak rdwniez zwiezte omodwienie technicznej strony przestep-
czosci komputerowej, czyli metod stosowanych przez przestepcow, zwa-
nych potocznie hackerami.

O ile celem rozdzialu pierwszego jest ogélne wprowadzenie do tema-
tyki hackingu poprzez przedstawienie podstawowych informacji na temat
tego zjawiska oraz omowienie jego technicznych aspektow, o tyle rozdziat
drugi stanowi niejako wtasciwy wstep do niniejszego opracowania. Przed-
stawione w nim zostaty proby zdefiniowania przestepstw komputero-
wych i ich klasyfikadji, historia kryminalizacji tego zjawiska wraz z wia-
zacymi sie z tym trudnosciami oraz wyjasnienie podstawowych pojec: in-
formacji, danych komputerowych oraz programu komputerowego.

W rozdziale trzecim omdwione zostaly najistotniejsze inicjatywy mie-
dzynarodowe, ktorych przedmiotem jest przestepczos¢ komputerowa. Ich
cechg charakterystyczng jest to, ze maja charakter niewiazacy. Wyjatek
stanowi Konwencja Rady Europy o cyberprzestepczosci, sporzadzona
w Budapeszcie dnia 23 listopada 2001 1., na ktdra zostat potozony w zwiaz-

5 Dz. U. Nr 88, poz. 553 z pdzn. zm.
¢ Dz.U.z2015r. poz. 728.
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ku z tym szczegdlny nacisk. Poza tym aktem zostaly zaprezentowane inne
dokumenty oraz inicjatywy podejmowane przez organizacje miedzyna-
rodowe, zaréwno rzadowe (Organizacja Narodéw Zjednoczonych, Mie-
dzynarodowy Zwiazek Telekomunikacyjny, Organizacja Wspotpracy Go-
spodarczej i Rozwoju, Rada Europy, Grupa G7/G8), jak i pozarzadowe
(Miedzynarodowa Organizacja Policji Kryminalnych, Miedzynarodowe
Stowarzyszenie Prawa Karnego, EastWest Institute).

Dziataniom Unii Europejskiej w zakresie zwalczania hackingu poswie-
cony zostat rozdziat czwarty. Rozwiazanie takie bylo podyktowane od-
rebnosciq porzadku prawnego Unii Europejskiej od prawa miedzynaro-
dowego oraz krajowego’. Omdéwione zostaty przede wszystkim decyzja
ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakow
na systemy informatyczne® oraz - zastepujaca ja — dyrektywa Parlamentu
Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca ata-
kéow na systemy informatyczne i uchylajaca decyzje ramowa Rady
2005/222/WSiSW?.

Rozdziat piaty poswiecony jest polskiej regulacji karnej i zawiera omo-
wienie znamion przestepstw komputerowych zawartych w rozdziale
XXXII kodeksu karnego:

1) uzyskania nieuprawnionego dostepu do informacji (art. 267 § 1 k.k.);
2) uzyskania nieuprawnionego dostepu do catosci systemu informatycz-

nego lub jego czesci (art. 267 § 2k k.);

3) nielegalnego podstuchu i inwigilacji za pomoca urzadzen technicznych

i programow komputerowych (art. 267 § 3 k.k.);

4) ujawnienia informacji uzyskanej nielegalnie (art. 267 § 4 k.k.);
5) naruszenia integralnosci zapisu informagji (art. 268 § 2i 3 k.k.);
6) naruszenia integralnosci danych informatycznych, utrudniania doste-

pu do nich oraz zaklocania ich przetwarzania (art. 268a § 1i 2 k.k.);

7) sabotazu informatycznego (art. 269 § 1 k.k.);

7 Wyroki ETS z dnia: 5 lutego 1963 r. w sprawie NV Algemene Transport en Expeditie Onderneming
van Gend and Loos przeciwko Holenderskiej administracji celnej (26/62) oraz 15 lipca 1964 r. w sprawie
Flaminio Costa przeciwko E.N.E.L. (6/64). Zob. szerzej np. ]. Barcz, Charakter prawny i struktura Unii
Europejskiej. Pojecie prawa UE (w:) ]. Barcz (red.), Prawo Unii Europejskiej. Zagadnienia systemowe,
Warszawa 2006, s. 28; S. Biernat, Prawo Unii Europejskiej a prawo pasistw cztonkowskich (w) J. Barcz
(red.), Prawo Unii..., s. 253-254; A. Zawidzka-tojek, Prawo Unii Europejskiej a prawo krajowe paristw
czlonkowskich (w:) J. Barcz (ved.), Zrédta prawa Unii Europejskiej, Warszawa 2012, s. 146-147.

8 Dz. Urz. UEL 69 2 16.03.2005 ., s. 67.

° Dz.Urz. UEL 218 2 14.08.2013 1., 5. 8.
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8) zakldcenia pracy systemu komputerowego lub sieci teleinformatycznej

(art. 269a k.k.);

9) tzw. bezprawnego wykorzystania urzadzen, programoéw i danych

(art. 269b § 1 k.k.).

Analiza obejmuje kolejno znamiona przedmiotu ochrony, strony
przedmiotowej, podmiotu, strony podmiotowej kazdego z nich. Przyjecie
takiego ukladu tresci (niejako komentarzowego) podyktowane zostato po-
trzeba zachowania odpowiedniej przejrzystosci. Ta ostatnia uwaga odnosi
sie rowniez do sposobu zaprezentowania problematyki zbiegu przepisow,
zbiegu przestepstw, wymiaru kary oraz trybu $cigania oméwionych w od-
rebnych podrozdziatach, wspdlnych dla wszystkich analizowanych prze-
stepstw.

W rozdziale szostym zaprezentowano unormowania dotyczace prze-
stepstw komputerowych obowigzujace w wybranych panstwach europej-
skich. Celem opracowania byto wyrdéznienie pewnych modeli kryminali-
zacji tego zjawiska oraz przedstawienie wybranych krajowych unormo-
wan, ktore z jednej strony bytyby typowe dla tychze modeli, a z drugiej —
zawieralyby pewne odmiennosci czy oryginalne rozwigzania. Umieszcze-
nie tego rozdziatu w tym wlasnie miejscu, a wiec po rozdziale poswieco-
nym polskiej regulacji, powinno dac czytelnikowi maksymalnie przejrzys-
ty obraz omawianego tematu.

W ostatnim rozdziale zaprezentowano wyniki badan empirycznych
opartych na analizie akt 1163 postepowan przygotowawczych zarejestro-
wanych w jednostkach organizacyjnych prokuratury catego kraju w latach
2009-2010. Celem badan byto dokonanie oceny skali zjawiska hackingu
w Polsce, jak rowniez przyjmowanych kwalifikacji prawnych, sposobow
zakonczenia wszczetych postepowan oraz przyczyn odmowy ich wszcze-
cia, a takze rodzaju i wysokosci orzekanych kar i srodkéw karnych.

Niniejsza monografia stanowi zmodyfikowang i uaktualniong wersje
rozprawy doktorskiej obronionej przeze mnie w dniu 9 grudnia 2014 r. na
Wydziale Prawa i Administracji Uniwersytetu Marii Curie-Sklodowskiej
w Lublinie. Wybdr jej tematu podyktowany byl przede wszystkim moimi
zainteresowaniami. Wyzwanie stanowila takze stosunkowa nowos¢ pro-
blematyki przestepstw komputerowych, ograniczona liczba publikacji po-
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$wieconych omawianym zagadnieniom, a wreszcie brak badan empirycz-
nych, a nawet opracowan statystycznych'.

W tym miejscu pragne podziekowac osobom, ktdre mialy niewatpliwy
wplyw na ostateczny ksztalt pracy. Przede wszystkim Promotorowi-Panu
prof. dr. hab. Markowi Mozgawie za sprawowana opieke merytoryczna
oraz Recenzentom — Panu prof. dr. hab. Piotrowi Kardasowi oraz Panu
prof. dr. hab. Jackowi Sobczakowi za cenne uwagi, a takze Panu prof. dr.
hab. Andrzejowi Siemaszce, wieloletniemu Dyrektorowi Instytutu Wy-
miaru Sprawiedliwosci, ktory umozliwil mi przeprowadzenie badan em-
pirycznych stanowiacych niezwykle istotny element niniejszego opraco-
wania.

Dzigkuje rowniez za przekazane uwagi i stowa zachety autorowi re-
cenzji wydawniczej Panu prof. dr. hab. Andrzejowi Adamskiemu.

10 Z danych zgromadzonych przez organy Policji, umieszczonych na stronie Komendy Gléwnej
Policji, trudno wyciagna¢ miarodajne wnioski (zob. uwagi na ten temat w rozdziale ostatnim).
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Rozdzial 1
Hacking - zagadnienia ogolne

1.1. Uwagi wstepne

1.1.1. Zarys historii komputerow i sieci komputerowych

Gwattowny rozwoj sieci komputerowych, ktorego jednym z najwaz-
niejszych aspektow jest powstanie Internetu, miat miejsce w ciggu ostat-
nich 30 lat. Poczatkowo trudno byto bowiem sobie wyobrazi¢, ze postep
techniczny stanie si¢ az tak intensywny. Pierwszy komputer powstat juz
w latach 40. ubieglego wieku w Stanach Zjednoczonych. Zajmowat on
139 m?, uzywat 17 tysiecy lamp prozniowych i wykonywat 1000 obliczen
na sekunde (dla poréwnania — obecnie przecigtny komputer osobisty wy-
konuje w ciagu sekundy kilkaset milionow operacji). Pierwszym , komer-
cyjnym komputerem” byt UNIVAC (Universal Automatic Computer) skon-
struowany w 1951 r."! Na zakup komputeréow produkowanych w latach
50. i 60. mogly sobie pozwoli¢ instytucje rzadowe oraz uczelnie. Przetom
nastapit w latach 70., kiedy na rynku pojawit si¢ Altair 8800 dostepny dla
przecietnego obywatela w Stanach Zjednoczonych!. Nastepnie pojawity
sie Atari, Commodore 64 i IBM PC. W latach 70. powstaly tez pierwsze
sieci. Sktadaty sie one z gléwnego komputera (ang. mainframe) oraz pola-
czonych z nim terminali, ktdre korzystaty z plikow, programéw i mocy
obliczeniowej komputera mainframe. Bez niego byly bezuzyteczne. Wraz
z pojawieniem si¢ stosunkowo tanich komputerow osobistych zaistniata

I Szerzej B. Gates, Droga ku przysztosci, Warszawa 1997, s. 1-72. Por. R. Skubisz, Internet — ku
spoleczeristwu przysziosci (w:) R. Skubisz (red.), Internet 2000, Lublin 1999, s. 7-9; ].W. Wojcik, Prze-
stepstwa komputerowe, cz. 1, Fenomen cywilizacji, Warszawa 1999, s. 12-14.

12 B. Gates, Droga..., s. 17.
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mozliwos¢ wyposazenia kazdego pracownika w taki wlasnie sprzet, a nie
tylko terminal. Jednoczesnie jednak uzytkownicy stracili mozliwos¢ ko-
rzystania z zasobow komputera gléwnego, a dane miedzy sobg mogli wy-
mieniac za pomocg fizycznych nosnikow (tzw. poczta per pedes). W celu
rozwiazania tego problemu pod koniec lat 70. stworzono standard Ether-
net umozliwiajacy laczenie ze soba komputeréw osobistych w siec¢ lokalng
LAN (ang. Local Area Network). Obecnie jest to najpopularniejsza techno-
logia stosowana w sieciach komputerowych®.

W tym samym czasie zaczely powstawac tzw. BBS-y", czyli sieci po-
wstate z komputerdw potaczonych ze sobg przy pomocy modemow i linii
telefonicznych; rozwijat si¢ tez juz ARPANet -, poprzednik” Internetu.

W 1957 r. w Stanach Zjednoczonych, w ramach Departamentu Obrony,
powstata Agencja Zaawansowanych Projektow Badawczych (Advanced
Research Project Agency)®. Pierwotnym celem ARPA bytabudowa sztucz-
nego satelity. Szybko jednak Agencja zajeta sie pracami nad rozwojem no-
woczesnych technologii. Jednym z gléwnych zadan stato si¢ utworzenie
sieci komputerowej majacej potaczy¢ uniwersytety i instytucje rzadowe.
Podstawowym zalozeniem, jakie przys$wiecato jej twdércom, byto nadanie
jej rozproszonego charakteru — skonstruowanie jej bez zadnego centralne-
go punktu, by nawet w przypadku zniszczenia lub uszkodzenia fragmentu
jej struktury, pozostata czes¢ mogta funkcjonowac. W zwiazku z tym dane
nig przekazywane mialy by¢ dzielone na pakiety i przesytane niezaleznie,

13 D.L. Shinder, E. Tittel, Cyberprzestepczosc. Jak walczy¢ z tamaniem prawa w sieci, Gliwice 2004,
s.70-71.

14 Najprostszy BBS to po prostu zwykly komputer osobisty, na ktérym zainstalowano odpo-
wiednie oprogramowanie. Jego uzytkownik udostepniat zasoby, umozliwiajac korzystanie np. z po-
czty elektronicznej, grup dyskusyjnych, gier czy wymiane plikdw. Aby mdc skorzystac z danego
BBS-u, nalezato znac jego numer telefonu i po prostu ,zadzwoni¢”. Wiekszos¢ BBS-6w posiadata
mozliwos¢ komunikowania sie z innymi BBS-ami, co umozliwiato wymiane poczty i plikéw w skali
$wiata. Bardzo szybko BBS-y zaczely by¢ uzywane do nielegalnych celéw — udostepniano sobie
programy hackerskie, rozpowszechniano pirackie oprogramowanie (gléwnie gry) oraz pornografie.
Przykladowo - jak podaje A. Walczak-Zochowska — pierwszy serwis poswigecony w catoéci porno-
grafii dziecigcej powstat juz w 1982 r. (A. Walczak-Zochowska, Internet a seksualne wykorzystywanie
dzieci (w:) P. Girdwoyn (red.), Prawo wobec nowoczesnych technologii, Warszawa 2008, s. 110). W cza-
sach najwiekszego rozwoju liczba BBS-6w w samych Stanach Zjednoczonych wynosita ponad
40.000. Obecnie ich znaczenie spadto praktycznie do zera, gdyz dostep do Internetu stat sie znacznie
tanszy przy nieporéwnywalnie wiekszych mozliwosciach. Por. P. Grabosky, R. Smith, Crime in the
Digital Age: Controlling Telecommunications and Cyberspace Illegalities, Sydney 1998, s. 5-6; D.L. Shin-
der, E. Tittel, Cyberprzestepczoéc.., s. 72.

150d 1972 r. Agencja Zaawansowanych Projektéw Badawczych w Obszarze Obronnosci (De-
fence Advanced Research Project Agency).
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nawet roznymi trasami, a po dotarciu do celu - sktadane w oparciu o in-
formacje zawarte w ich nagtéwkach (tzw. komutacja pakietow, ang. packet
switching). Efektem podjetych prac byt powstaly w 1969 r. ARPANet'®.

W atach 70. pojawita sig poczta elektroniczna, pierwowzor dzisiejszego
FTP (ang. File Transfer Protocol — protokot transferu plikow), grupy dysku-
syjne oraz gry dla wielu uzytkownikow. Caly czas jednak ARPANet og-
raniczat sie zasiegiem do uczelniiinstytucji rzadowych. Na poczatku lat 80.
do ARPANetu byto podtaczonych 5000 hostow?, pod koniec dekady na-
tomiast liczba ta wzrosta do 28.000. Niezwykle waznym wydarzeniem na
drodze budowania sieci otwartej (ang. open-architecture network environ-
ment) i zacierania granic miedzy réznymi sieciami (proces ten nazywano
internetting'®)"® byto uznanie w 1982 r. opracowanego w latach 70. proto-
kotu TCP/IP* za wiodacy standard w funkcjonowaniu sieci. W 1983 r. AR-
PANet zostat podzielony na dwie czesci—Milnet (sie¢ wojskowa) i NSFNet
(sie¢ cywilna), z ktorej wyksztalcit sie dzisiejszy Internet. W 1987 r. powstat
DNS (ang. Domain Name System — system nazw domen), ktdry jest proto-
kotem, ustuga i siecig serwerdw stuzacych zamianie mnemonicznych nazw
urzadzen sieciowych (zaréwno serwerdw, jak i pojedynczych kompute-
row) na adresy IP zrozumiate dla urzadzen, ktore tworza siec¢ (np. www.
sejm.gov.pl na 194.41.12.17).

W 1992 r. zaczeta funkcjonowac ustuga World Wide Web (WWW). Dzieki
zastosowaniu tzw. hiperlinkéw uczynita ona Internet znacznie dostep-
niejszym, umozliwiajac korzystanie z niego osobom nieposiadajacym fa-
chowych umiejetnosci. Czynnikiem dodatkowo utatwiajacym ,surfowa-
nie” bylo pojawienie sie przegladarek internetowych. Pierwsza byt opra-
cowany w 1993 r. Mosaic. Internet liczyt wowczas juz ponad milion hos-
tow?!.

16 P. Dawidziuk, B. Lacki, M.P. Stolarski, Sie¢ Internet — znaczenie dla nowoczesnego panstwa oraz
problemy bezpieczeristwa (w:) M. Madej, M. Terlikowski (red.), Bezpieczeristwo teleinformatyczne pasi-
stwa, Warszawa 2009, s. 42-43; D.L. Shinder, E. Tittel, Cyberprzestepczosc..., s. 74-76.

17 Termin ten mozna spotka¢ w dwoch znaczeniach — komputer nadrzedny, udostepniajacy
swoje zasoby innym (czyli serwer), albo po prostu urzadzenie podlaczone do sieci, posiadajace
numer IP (np. pojedynczy komputer).

18 Stowo , Internet” po raz pierwszy zostato uzyte w 1974 r. przez V. Cerfa i B. Kahna w spo-
rzadzonym przez nich opracowaniu badawczym A Protocol for Packet Network Interconnection, do-
tyczacym protokotu TCP (D.]. Bem, Tylko IP (w:) D.J. Bem (red.), Internet 2006, Wroctaw 2007, s. 7).

9 K. Dobrzeniecki, Lex Informatica, Torun 2008, s. 36.

% Protokoty sieciowe sa to zbiory regut okreslajacych sposoby komunikowania sie w sieci.
Zob. szerzej pkt 1.2.6.

2 P. Dawidziuk, B. Lacki, M.P. Stolarski, Siec Internet..., s. 42-43.
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Filip Radoniewicz — doktor nauk prawnych, odbyt aplikacje radcowska zakonczong
zlozeniem egzaminu zawodowego; absolwent podyplomowych studiow: prawa Unii
Europejskiej na Uniwersytecie Jagiellofiskim, praw i wolnosci czlowieka, wspélorga-
nizowanych przez Instytut Nauk Prawnych PAN i Helsinska Fundacje Praw Czlowie-
ka, oraz administrowania sieciami komputerowymi na Politechnice Lubelskiej; autor
lub wspétautor okoto trzydziestu publikacji, przede wszystkim z zakresu szeroko
rozumianego prawa karnego, prawa nowych technologii oraz praw cztowieka.

Monografia, zwazywszy na kompleksowe ujecie omowionych problemow, stanowi
pierwsze w polskiej nauce prawa karnego materialnego tak wyczerpujace opraco-
wanie tematyki przestepstw przeciwko systemom informatycznym i danym kom-
puterowym.

Publikacja zawiera:

— przydatna dla praktyki prezentacje wynikéw badan empirycznych, obejmujacy
m.in. oceng zapadtych w badanych postepowaniach decyzji procesowych i sto-
sowanej kwalifikacji prawnej,

— analize przepisow kodeksu karnego, regulacji miedzynarodowych i unijnych
oraz zagadnien prawnoporéwnawczych.

Autor uzupelnia rozwazania przystepnym wyjasnieniem podstaw funkcjonowania
wspotczesnych systemdw informatycznych oraz technicznych zagadnien zwigzanych
z popelnianiem przestepstw komputerowych przeciwko bezpieczenstwu informacji
(czyli szeroko rozumianego hackingu).

Ksigzka jest skierowana do przedstawicieli zawodow prawniczych, w szczegdlnosci
prokuratoréw, sedziow, radcow prawnych i adwokatow, a takze do pracownikow
organow s$cigania. Bedzie rowniez przydatna dla 0sob zajmujacych sie teoria prawa
oraz biorgcych udzial w procesie jego tworzenia.
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