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Wykaz skrotow

Akty prawne

decyzja ramowa

2001/413/ WSiSW

EKPC

k.c.

kk.

kkw.
Konstytucja RP
k.p.

k.p.c.

kpk

kpk.z1928r.

kpk.z1969r.
kw.

kw.pk z1936 .

kw.pk. z1945r.

decyzja ramowa Rady 2001/413/WSiSW z dnia 28 maja 2001 r.
w sprawie zwalczania falszowania i oszustw zwigzanych
z bezgotéwkowymi §rodkami ptatniczymi (Dz. Urz. WE L 149
z2.06.2001, s. 1; Dz. Urz. UE Polskie wydanie specjalne, rozdz. 15,
t. 6,5.123)

Konwencja o ochronie praw cztowieka i podstawowych wolno-
Sci, sporzadzona w Rzymie dnia 4 listopada 1950 r., zmieniona
nastepnie Protokotami nr 3, 5 i 8 oraz uzupeiniona Protokolem
nr 2 (Dz. U. 21993 r. Nr 61, poz. 284 z p6zn. zm.)

ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (tekst jedn.:
Dz.U. z2014 r. poz. 121 z p6zn. zm.)

ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz. U. Nr 88,
poz. 553 z pézn. zm.)

ustawa z dnia 6 czerwca 1997 r. - Kodeks karny wykonawczy
(Dz. U. Nr 90, poz. 557 z p6zn. zm.)

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz. U. Nr 78, poz. 483 z p6zn. zm.)

ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (tekst jedn.:
Dz. U. z 2014 r. poz. 1502 z p6zn. zm.)

ustawa z dnia 17 listopada 1964 r. - Kodeks postepowania cywil-
nego (tekst jedn.: Dz. U. z 2014 r. poz. 101 z pézn. zm.)

ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego
(Dz. U. Nr 89, poz. 555 z pézn. zm.)

rozporzadzenie Prezydenta Rzeczypospolitej z dnia 19 marca
1928 r. - Kodeks postepowania karnego (tekst pierwotny: Dz. U.
1928 r. Nr 33, poz. 313; tekst jedn.: Dz. U. z 1950 r. Nr 40, poz. 364
z pézn. zm.)

ustawa z dnia 19 kwietnia 1969 r. - Kodeks postepowania karne-
go (Dz. U. Nr 13, poz. 96 z p6zn. zm.)

ustawa z dnia 20 maja 1971 r. - Kodeks wykroczen (tekst jedn.:
Dz. U. 22013 r. poz. 482 z pézn. zm.)

dekret Prezydenta Rzeczypospolitej z dnia 29 wrzesnia 1936 1.
- Kodeks wojskowego postepowania karnego (Dz.U. Nr 76,
poz. 537 z pézn. zm.)

dekret z dnia 23 czerwca 1945 r. - Kodeks wojskowego postepowa-
nia karnego (tekst pierwotny: Dz. U. Nr 36, poz. 216 z pézn. zm.;
tekst jedn.: Dz. U. 21956 r. Nr 22, poz. 103 z p6zn. zm.)
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nowela z dnia
27 wrzeénia 2013 r.

pr. bank.
pr. tel.
TFUE
TWE
u.d.ip.
uk.s.

u.n.u.p.

u.o.d.o.
u.o0.i.f.
u.o.1n.

u.o.m.f.p.

1.0.0.m.

u.0.p.

1.0.2.0.Z.
u.prok.

ustawa o ABW

ustawa o CBA
ustawa o Policji

ustawa o PPP

ustawa o SC

ustawa z dnia 27 wrzesnia 2013 r. o zmianie ustawy - Kodeks
postepowania karnego oraz niektérych innych ustaw (Dz. U.
poz. 1247 z pézn. zm.)

ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe (tekst jedn.:
Dz. U. z 2015 1. poz. 128 z p6zn. zm.)

ustawa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (tekst
jedn.: Dz. U. z 2014 r. poz. 243 z p6zn. zm.)

Traktat o funkcjonowaniu Unii Europejskiej (wersja skonsolido-
wana: Dz. Urz. UE C 326 z 26.10.2012, s. 47)

Traktat ustanawiajacy Wspolnote Europejska (wersja skonsolido-
wana: Dz. Urz. UE C 321E z 29.12.2006, s. 37)

ustawa z dnia 6 wrzeénia 2001 r. o dostepie do informacji pub-
licznej (tekst jedn.: Dz. U. z 2014 r. poz. 782 z p6zn. zm.)

ustawa z dnia 28 wrzeénia 1991 r. o kontroli skarbowej (tekst
jedn.: Dz. U. z 2015 r. poz. 553)

ustawa z dnia 21 czerwca 1996 r. o niektérych uprawnieniach
pracownikéw urzedu obslugujacego ministra wlasciwego do
spraw wewnetrznych oraz funkcjonariuszy i pracownikéw urze-
déw nadzorowanych przez tego ministra (Dz. U. Nr 106, poz. 491
z pézZn. zm.)

ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jedn.: Dz. U. z 2014 r. poz. 1182 z p6ézn. zm.)

ustawa z dnia 29 lipca 2005 r. o obrocie instrumentami finanso-
wymi (tekst jedn.: Dz. U. z 2014 r. poz. 94 z p6zn. zm.)

ustawa z dnia 5 sierpnia 2010 1. o ochronie informacji niejawnych
(Dz. U. Nr 182, poz. 1228 z p6zn. zm.)

ustawa z dnia 20 stycznia 2011 r. o odpowiedzialnosci majatko-
wej funkcjonariuszy publicznych za razace naruszenie prawa
(Dz. U. Nr 34, poz. 173)

ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (tekst
jedn.: Dz. U. z 2014 r. poz. 1099)

ustawa z dnia 29 lipca 2005 r. o ofercie publicznej i warunkach
wprowadzania instrumentéw finansowych do zorganizowanego
systemu obrotu oraz o spétkach publicznych (tekst jedn.: Dz. U.
z 2013 r. poz. 1382)

ustawa z dnia 23 lipca 2003 r. o ochronie zabytkéw i opiece nad
zabytkami (tekst jedn.: Dz. U. z 2014 r. poz. 1446)

ustawa z dnia 20 czerwca 1985r. o prokuraturze (tekst jedn.:
Dz. U. z 2011 r. Nr 270, poz. 1599 z pézn. zm.)

ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa Wewnetrz-
nego oraz Agencji Wywiadu (tekst jedn.: Dz. U. z 2010 r. Nr 29,
poz. 154 z pézn. zm.)

ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorup-
cyjnym (tekst jedn.: Dz. U. z 2014 r. poz. 1411 z p6zn. zm.)
ustawa z dnia 6 kwietnia 1990 1. o Policji (tekst jedn.: Dz. U.
z 2015 r. poz. 355 z pézn. zm.)

ustawa z dnia 19 grudnia 2008 r. o partnerstwie publiczno-
-prywatnym (tekst jedn.: Dz. U. z 2015 r. poz. 696)

ustawa z dnia 27 sierpnia 2009 r. o Sluzbie Celnej (tekst jedn.:
Dz. U. z 2013 r. poz. 1404 z p6zn. zm.)



Wykaz skrotéw

ustawa o SG - ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (tekst
jedn.: Dz. U. z 2014 r. poz. 1402 z p6zn. zm.)
ustawa o SKW - ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Woj-

skowego oraz Stuzbie Wywiadu Wojskowego (tekst jedn.: Dz. U.
z 2014 r. poz. 253 z pézn. zm.)

ustawa o ZW - ustawa z dnia 24 sierpnia 2001 r. 0 Zandarmerii Wojskowej i woj-
skowych organach porzadkowych (tekst jedn.: Dz. U. z 2013 r.
poz. 568 z pézn. zm.)

u.d.k. - ustawa z dnia 25 czerwca 1997 r. o $wiadku koronnym (tekst
jedn.: Dz. U. z 2014 r. poz. 1801)

Organy i instytucje
ABW - Agencja Bezpieczenistwa Wewnetrznego
AW - Agencja Wywiadu
BOR - Biuro Ochrony Rzadu
BSW SG - Biuro Spraw Wewnetrznych Strazy Granicznej
BSW KGP - Biuro Spraw Wewnetrznych Komendy Giéwnej Policji
CBA - Centralne Biuro Antykorupcyjne
CBOS - Centrum Badania Opinii Spotecznej
CBS - Centralne Biuro Sledcze Policji
CRD - Centralna Registratura Daktyloskopijna
CZSW - Centralny Zarzad Stuzby Wieziennej
ENISA - Europejska Agencja ds. Bezpieczenistwa Sieci i Infomacji
GIODO - Generalny Inspektor Ochrony Danych Osobowych
GPW - Gietda Papierow Wartosciowych w Warszawie
KGP - Komenda Gléwna Poligji
KMP - Komenda Miejska Policji
MS - Minister Sprawiedliwosci
NIK - Najwyzsza Izba Kontroli
NSR - Narodowe Sity Rezerwowe
OISW - okregowy inspektorat Stuzby Wieziennej
RPO - Rzecznik Praw Obywatelskich
SA - sad apelacyjny
SKW - Stuzba Kontrwywiadu Wojskowego
SN - Sad Najwyzszy
SW - Stuzba Wigzienna
SWW - Stuzba Wywiadu Wojskowego
TK - Trybunat Konstytucyjny
UKNF - Urzad Komisji Nadzoru Finansowego
WsI - Wojskowe Stuzby Informacyjne

Publikatory i czasopisma

CBOSA - Centralna Baza Orzeczeri Sqdow Administracyjnych

Dz. Urz. KGP - Dziennik Urzedowy Komendy Gléwnej Policji

HUK - Czasopismo Kwartalne Calego Prawa Handlowego, Upadioscio-
wego oraz Rynku Kapitalowego

Kzs - Krakowskie Zeszyty Sadowe

OSNC - Orzecznictwo Sadu Najwyzszego. Izba Cywilna
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OSNCP

OSNKW
OSNPG

OSNwSK
OTK-A

PPH

PPK

PiP

Pr. Bank.
Prok. iPr.
Pr. Pracy
PS

Prz. Sejm.
PWP
WPP

Inne
AFIS

AS
bhs
BTC
CATI
CAWI
CCTV
OZI
PPP
SNA
WESA
ZK

Orzecznictwo Sadu Najwyzszego Izby Cywilnej, Pracy i Ubez-
pieczeni Spotecznych

Orzecznictwo Sadu Najwyzszego. I1zba Karna i Wojskowa
Orzecznictwo Sadu Najwyzszego, Wydawnictwo Prokuratury
Generalnej

Orzecznictwo Sadu Najwyzszego w Sprawach Karnych
Orzecznictwo Trybunatu Konstytucyjnego; zbiér urzedowy,
Seria A

Przeglad Prawa Handlowego

Przeglad Prawa Karnego

Panistwo i Prawo

Prawo Bankowe

Prokuratura i Prawo

Prawo Pracy

Przeglad Sadowy

Przeglad Sejmowy

Przeglad Wieziennictwa Polskiego

Wojskowy Przeglad Prawniczy

Automated Fingerprint Identification System (automatyczny system
identyfikacji daktyloskopijnej)

areszt $ledczy

bezpieczeristwo i higiena stuzby

bitcoin

computer-assisted telephone interview

computer -assisted web interview

closed-circuit television (systemy monitoringu wizyjnego)
osobowe Zrédto informacji

partnerstwo publiczno-prywatne

Social Network Analysis

Wspélny Europejski System Azylowy

zaklad karny



Wybrane prawne, kryminologiczne i kryminalistyczne
aspekty badan nad przestepczoscia w Polsce

Oddawana do rak Czytelnikéw praca zbiorowa stanowi dorobek wspoétpra-
cy naukowej wielu oséb reprezentujacych rézne srodowiska w licznych projek-
tach badawczo-rozwojowych prowadzonych w obszarze bezpieczeristwa i po-
rzadku publicznego w Polsce na przelomie wiekéw. Stad tez jej tytul , Przestep-
czo$¢ w XXI wieku”. Poniewaz jednak prace naukowo-badawcze byty prowa-
dzone w dwoch podstawowych nurtach: prawnym i technologicznym, pozwo-
lilismy sobie rozdzieli¢ wszystkie opracowania na dwa tematycznie okreslone
bloki. Zakladaliémy, Ze niniejsza praca zbiorowa bedzie swoistg plaszczyzna wy-
miany wiedzy pomiedzy naukowcami i praktykami, gdyz w naszym najgteb-
szym przekonaniu przyniesie to korzysci obu stronom. Nie pozostalo to jednak
bez wplywu na zréznicowanie poziomu merytorycznego zebranych opracowarn.

Na wstepie warto przypomnie¢, ze pierwsze badania kryminologiczne nad
bezpieczeristwem, zwlaszcza w aspektach zwigzanych z przestepczoscia zorga-
nizowang, zostaly zainicjowane w zwigzku z powolaniem na Wydziale Prawa
w Bialymstoku w 1994 r., jeszcze w ramach Filii Uniwersytetu Warszawskiego,
Zaktadu Kryminologii i Problematyki Przestepczosci Zorganizowanej'. W Za-
ktadzie tym, przeksztalconym pézniej w Zaklad Prawa Karnego i Kryminolo-
gii, prowadzonych bylo wiele inicjatyw naukowo-badawczych, ktére zaowo-
cowaly licznymi publikacjami?, w tym takze rozpraw doktorskich i habilita-

! Szerzej zob. E. Plywaczewski, K. Laskowska, G. Szczygiet, E. Guzik-Makaruk, W. Filipkow-
ski, E. Zatyka, Polskie kierunki badan kryminologicznych nad bezpieczeristwem obywateli, Prok. i Pr. 2010,
nr1-2,s.176 in; EW. Ptywaczewski, Geneza i stan badan kryminologicznych nad bezpieczeristwem w Pol-
sce, Bialostockie Studia Prawnicze 2011, z. 9, s. 229 i n.

2 Zob. m.in. Z problematyki prawa karnego, red. P. Hofmanski, Bialystok 1994; Prawo karne
i proces karny wobec nowych form i technik przestepczosci. Niemiecko-polskie kolokwium prawa karnego,
Biatystok, Rajgrod 12-17 wrzesnia 1995, red. H.J. Hirsch, P. Hofmariski, EW. Plywaczewski, C. Ro-
xin, Biatystok 1997; Aktualne problemy prawa karnego i kryminologii (Current Problems of the Penal
Law and Criminology. Aktuelle Probleme des Strafrechtsund der Kriminologie), red. E.W. Plywaczewski,
t. 2, Bialystok 1998; K. Laskowska, Nielegalny handel narkotykami w Polsce, Biatystok 1999; Z. Rau,
Przestepczoéc zorganizowana w Polsce i jej zwalczanie, Krakow 2002; E. Kowalewska-Borys, Swiadek
koronny w ujeciu dogmatycznym, Krakéw 2004; W. Filipkowski, Zwalczanie przestepczodci zorganizo-
wanej w aspekcie finansowym, Krakow 2004; 1. Nowicka, Rozbdj drogowy jako przejaw zorganizowanej
dziatalnosSci przestepczosci, Krakow 2004; K. Laskowska, Rosyjskojezyczna przestepczos¢ zorganizowa-
na. Studium kryminologiczne, Bialystok 2006; S. Redo, Zwalczanie przestepczodci zorganizowanej w Azji
Centralnej, Warszawa 2007; P. Chomentowski, Polski system antyterrorystyczny. Prawno-organizacyjne
kierunki ewolucji, Warszawa 2014.
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cyjnych. Wiele tematéw badawczych z tego zakresu zostalo sfinalizowanych,
m.in. w ramach zakoriczonych przewodéw doktorskich, inne sa nadal prowa-
dzone. W pierwszej kategorii mieszcza si¢ problemy, takie jak: zorganizowa-
na przestepczo$é narkotykowa, przestepczos¢ zorganizowana i jej zwalczanie
w Polsce, korupcja w Policji, rozboje drogowe jako przejaw przestepczosci zor-
ganizowanej, problematyka $wiadka koronnego, zorganizowana przestepczosé
finansowa ze szczegélnym uwzglednieniem procederu prania brudnych pienie-
dzy, ktusownictwo lesne, przestepczos¢ graniczna cudzoziemcéw na wschod-
nim odcinku granicy Polski czy wybrane aspekty wykonywania czynnosci ope-
racyjno-rozpoznawczych.

Kierowane i realizowane z naszym udziatem kolejne projekty, ktére mialy
juz charakter skoordynowany w ramach powolanej w 2005 r. Polskiej Platfor-
my Bezpieczenistwa Wewnetrznego - Naukowej Sieci Uniwersyteckiej, zawsze
zakladaty prowadzenie zaawansowanych badan technicznych w zakresie pod-
niesienia bezpieczenistwa obywateli z wykorzystaniem wiedzy prawniczej, kry-
minologicznej i kryminalistycznej w jego wybranych, kluczowych obszarach.
Prace na styku tych dwéch obszaréw - humanistycznego i technicznego - sta-
nowily o ich innowacyjnym charakterze’. W ramach efektéw konicowych pro-
wadzonych projektéw przygotowano kompleksowe analizy prawne, krymino-
logiczne i kryminalistyczne dotyczace konkretnych, nowych technologii istot-
nych dla bezpieczeristwa wewnetrznego parnstwa oraz prototypy ich wdrozen*.

W tym miejscu mozna wymieni¢ nastepujace projekty badawcze:

- projekt badawczy zamawiany, zrealizowany w latach 2002-2006 przez Wy-
dziat Prawa Uniwersytetu w Bialymstoku pt. ,Rozwigzania prawne i orga-
nizacyjno-techniczne w zwalczaniu przestepczoéci zorganizowanej oraz
terroryzmu ze szczegdlnym uwzglednieniem problematyki dowodéw pro-
cesowych oraz instytucji Swiadka koronnego” (PBZ-MIN-004/T00/2002)*;

- projekt badawczy zamawiany, zrealizowany w latach 2007-2010 przez Wy-
dziat Prawa Uniwersytetu w Bialtymstoku oraz Wojskowa Akademie Tech-
niczng w Warszawie pt. ,Monitoring, identyfikacja i przeciwdziatanie za-
grozeniom bezpieczeristwa obywateli” (PBZ-MNiSW-DBO-01/1/2007)5;

> Por. EW. Plywaczewski, E.M. Guzik-Makaruk, W. Filipkowski, , Nowoczesne technologie”
w zwalczaniu przestepczodci a prawa cztowieka, Przeglad Policyjny 2013, nr 1, s. 5-23; EW. Plywa-
czewski, K. Laskowska, G. Szczygiet, E. Guzik-Makaruk, W. Filipkowski, E. Zatyka, Polskie kierun-
ki badan kryminologicznych..., s. 176-201; zob. takze M. Perkowska, E. Jurgielewicz, Kierunki badari
prawnokarnych i kryminologicznych prowadzonych w Zaktadzie Prawa Karnego i Kryminologii Wydzia-
tu Prawa Uniwersytetu w Biatymstoku (w:) Interdyscyplinarnos¢ badani w naukach penalnych, red. 1. Se-
piolo, Poznan 2012, s. 423-449.

* Z.Rau, Sprawozdanie z Konferencji pt. Wyzwania w zakresie badan nad bezpieczeristwem we-
wnetrznym - nowa perspektywa finansowa UE 2014-2020, Prok. i Pr. 2012, nr 10, s. 165-176.

5 Zob. Przestepczoéé zorganizowana. Swiadek koronny, terroryzm. W ujeciu praktycznym,
red. EW. Ptywaczewski, Krakéw 2005; Aktualne problemy prawa karnego i kryminologii (Current prob-
lems of the penal law and criminology), red. EW. Plywaczewski, t. 3, Biatystok 2005.

¢ Zob. Praktyczne elementy zwalczania przestepczosci zorganizowanej i terroryzmu. Nowoczesne
technologie i praca operacyjna, red. L. Paprzycki, Z. Rau, Warszawa 2009; Current Problems of the Pa-
nel Law and Criminology. Aktuelle Probleme des Strafrechtsund der Kriminologie, red. EW. Plywaczew-
ski, t. 4, Bialystok 2009; E.W. Plywaczewski, Swiadek koronny jako instrument zwalczania przestepczosci
zorganizowanej, Prok. i Pr. 2010, nr 7-8, . 93 i n.
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- projekt badawczy zrealizowany w latach 2008-2011 przez Wydziat Prawa
Uniwersytetu w Biatymstoku pt. ,Pozbawianie sprawcéw owocéw prze-
stepstwa” (1049/B/H03/2008/35)’;

- projekt rozwojowy zrealizowany w latach 2009-2011 przez PPBW sp. z o.0.
i Wydzial Prawa Uniwersytetu w Biatymstoku pt. ,Prawne i kryminolo-
giczne aspekty wdrozenia i stosowania nowoczesnych technologii stuza-
cych ochronie bezpieczeristwa wewnetrznego” (OR00003707)%;

- projekt badawczy, promotorski zrealizowany w latach 2010-2011 na
Wydziale Prawa Uniwersytetu w Biatymstoku pt. ,Kryminologiczne
aspekty przestepczosci cudzoziemcéw na wschodniej granicy Polski”
(O N110398339)%

- projekt rozwojowy zrealizowany w latach 2011-2014 na Wydziale Prawa
Uniwersytetu w Biatymstoku (lider), Akademie Gérniczo-Hutniczg w Kra-
kowie, Future Voice System sp. z 0.0, Wyzsza Szkole Technik Kompute-
rowych i Telekomunikacji w Kielcach pt. ,Opracowanie systemu wykry-
wania zagrozen bezpieczenistwa oséb niewidomych i stabo widzacych ze
szczegllnym uwzglednieniem ruchu drogowego. Aspekty prawno-krymi-
nologiczne i technologiczne” (0022/R/1D3/2011/01)";

- projekt rozwojowy zrealizowany w latach 2011-2014 przez Uniwersytet
w Biatymstoku (lider), Akademie Gérniczo-Hutniczej w Krakowie, Woj-
skowa Akademie Techniczng w Warszawie oraz PPBW sp. z 0.0. pt. ,Nowo-
czesne technologie dla/w procesie karnym i ich wykorzystanie - aspekty
techniczne, kryminalistyczne, kryminologiczne i prawne” (OROB002101/
ID21/2)".

Nalezy podkresli¢, ze w wielu przypadkach przeprowadzone badania mia-
ty charakter pionierski w Polsce - lub nawet w Europie - ze wzgledu na ich ob-
szar lub skale. Dotyczyto to zwlaszcza takich obszardéw, jak:

- $wiadek koronny'?,

7 Zob. Przepadek przedmiotéw i korzysci pochodzqcych z przestepstwa, red. EM. Guzik-Makaruk,
Warszawa 2012.

8 W ramach tego projektu powstaly dwie monografie oraz dwie prace zbiorowe. Zob. Prze-
stepczo$é zorganizowana, red. EW. Plywaczewski, Warszawa 2011; P. Chlebowicz, W. Filipkowski,
Analiza kryminalna. Aspekty kryminalistyczne i prawnodowodowe, Warszawa 2011; Biaty wywiad. Otwar-
te Zrédta informacji - wokdt teorii i praktyki, red. W. Filipkowski, W. Madrzejowski, Warszawa 2012;
W. Jasinski, Osoby na eksponowanych stanowiskach politycznych. Przeciwdziatanie korupcji i praniu pie-
niedzy, Warszawa 2012.

9 Zob. M. Perkowska, Przestepczos¢ graniczna cudzoziemcow, Warszawa 2013; D. Mocarska,
Przestepne naduzycie wtadzy przez funkcjonariuszy policji w ujeciu prawnokarnym i kryminologicznym,
Szczytno 2013.

10" Zob. Bezpieczeristwo osob niewidomych i stabowidzqcych ze szczegolnym uwzglednieniem ruchu
drogowego. Wybrane aspekty prawne i kryminologiczne, red. EM. Guzik-Makaruk, EW. Ptywaczew-
ski, E. Zatyka, t. 1, Biatystok 2014; Bezpieczeristwo 0séb niewidomych i stabowidzqcych w ruchu drogo-
wym. Wybrane aspekty praktyczne, red. K. Laskowska, W. Filipkowski, E. Gliniska, t. 2, Biatystok 2014.

W ramach tego projektu jako efekt prowadzonych badan oraz dyskusji nad jego wynika-
mi zostata juz opublikowana praca zbiorowa - Current Problems of the Penal Law and Criminology.
Aktuelle Probleme des Strafrechts und der Kriminologie, red. EW. Ptywaczewski, t. 6, Warszawa 2014.

12 Por. Z. Rau, Wyniki badan swiadkow koronnych - empiryczne badania porownawcze w latach
2001, 2009 i 2012, Prok. i Pr. 2013, nr 5, s. 53 i n.; tenze, Instytucja Swiadka koronnego w swietle analizy
wybranych postepowar karnych, Przeglad Policyjny 2013, nr 4, s. 149 i n.
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- czynnosci operacyjno-rozpoznawcze i realizacja techniki operacyjnej®,

- elektroniczne postepowanie karne',

- efektywnoé¢ systemu odzyskiwania mienia®,

- automatyczna transkrypcja mowy na tekst',

- operacyjna i strategiczna analiza kryminalna",

- cyberterroryzm®,

- Dbezpieczenistwo energetyczne',

- partnerstwo publiczno-prywatne w obszarze bezpieczenistwa®.

W grudniu 2010 r. nastgpito przekazanie Policji pierwszych kilkunastu na-
rzedzi informatycznych bedacych efektem prac prowadzonych w ramach Pol-
skiej Platformy Bezpieczenstwa Wewnetrznego:

- Grid bezpieczenstwa publicznego oraz System detekcji intruzéw METAIDS -
opracowane przez Poznanskie Centrum Superkomputerowo-Sieciowe (PCSS);

- MPI, program do monitorowania Internetu - opracowany w Akademii
Gorniczo-Hutniczej w Krakowie;

- Analizator Faktéw i Zwigzkow (AFIZ) - opracowany w Politechnice Po-
znanskiej;

- System tlumaczenia automatycznego dla jezyka angielskiego dedykowa-
ny dla stuzb mundurowych - opracowany na Uniwersytecie im. Adama
Mickiewicza w Poznaniu i w Poznanskim Centrum Superkomputerowo-
-Sieciowym oraz

B3 Zob. Z. Rau, Czynnosci operacyjno-rozpoznawcze w polskim systemie prawa - dziatania w kierun-
ku uniwersalnej ustawy (w:) Praktyczne elementy zwalczania przestepczosci..., red. L. Paprzycki, Z. Rau,
Warszawa 2009, s. 712 i n.

4 Zob. A. Dziech, T. Rus¢, R. Baran, A. Zeja, P. Fornalski, InWAS Inteligentna wyszukiwarka
akt sgdowych (w2) Praktyczne elementy zwalczania przestepczosci..., red. L. Paprzycki, Z. Rau, s. 330in.

15 Zob. Rozdziat VI, Przepadek przedmiotow i korzysci pochodzqcych z przestepstwa na podstawie
badarn (w:) Przepadek przedmiotow i korzysci..., red. EM. Guzik-Makaruk, s. 349 i n.

6 Zob. G. Demenko, R. Tadeusiewicz, S. Grocholewski, Automatyczna analiza mowy jako na-
rzedzie zwalczania przestepczosci zorganizowanej i terroryzmu (w:) Praktyczne elementy zwalczania prze-
stepczosci..., red. L. Paprzycki, Z. Rau, s. 255 in.

7 Por. P. Chlebowicz, Sprawozdanie z 11 Ogélnopolskiego Kongresu Analitykéw Informacji (7 mar-
ca 2012 r., Warszawa), Przeglad Bezpieczeristwa Wewnetrznego 2012, nr 7; tenze, Sprawozdanie z se-
minarium analitykéw kryminalnych w Centrum Szkolenia Strazy Granicznej w Ketrzynie (12.03.2012 r.),
Przeglad Policyjny 2012, nr 3; tenze, Perspektywy wykorzystania analizy kryminalnej w praktyce proku-
ratorskiej, Prok. i Pr. 2013, nr 7-8; P. Chlebowicz, W. Filipkowski, Evaluation of Strategic Crime Ana-
lysis within the Central Anti-Corruption Bureau, Internal Security 2014, nr 1.

8 Por. K. Laskowska, Teppopusm 6 nossckomyeor06Homro0exce — KpankoepaccMompeniuenpobiems.
(w2) IIpobaemvinpabombopuecmba u npabonpumenenus 6 eocyoapcmbax Lenmparvnoi u Bocmoumnon
Ebponsi, pen. HB. Crrueriko, I'ponso 2012, s. 340-343; taz, Iloasckoe eocydapcmbo neped yepo3oi ku-
bepmeppopusma, Becruuk Opriosckoro I'ocymapesennoro Yausepcnrera 2012, nr 8, s. 11-16; E. Guzik-
-Makaruk, K. Laskowska, Poczucie bezpieczeristwa oraz zagroZenie terroryzmem w Swietle wynikow badar
empirycznych. Czes¢ pierwsza badarn, Przeglad Policyjny 2013, nr 4, s. 45-59.

19" Z. Rau, Wybrane obszary zagrozeii bezpieczeristwa wewnetrznego paristwa w kontekscie budowy
i funkcjonowania elektrowni jgdrowej (w:) Energetyka jadrowa w Polsce, red. K. Jeleri, Z. Rau, Warsza-
wa 2012, s. 385-432.

2 Por. EW. Ptywaczewski, E. Zatyka, The private security industry as an element of the public se-
curity system (w:) Organized Crime and Terrorism. Reasons-Manifestations-Counteractions, red. EW. Pty-
waczewski, Olsztyn 2011; EW. Ptywaczewski, E. Zatyka, Prywatny sektor ochrony jako obszar prac
Organizacji Narodéw Zjednoczonych, Przeglad Policyjny 2012, nr 1,s. 11in.
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- IBIS, KASS, LINK/MAMUT, SOMP, P2P - grupa narzedzi informatycznych
opracowanych w Akademii Gérniczo-Hutniczej w Krakowie.

Ponadto, technologie opracowywane w ramach projektéw badawczych
i rozwojowych byly doceniane przez samych uzytkownikéw koricowych
m.in. w trakcie targow EUROPOLTECH:

- w2013 r. Ztota Gwiazde Policji w ramach Konkursu Supernowoczesny 2013
otrzymata Politechnika Gdariska, Wydziat Elektroniki i Informatyki, Kate-
dra Systeméw Multimedialnych za system zdalnej obserwacji akustyczno-
-wizyjnej, zas Srebrng Gwiazda Policji otrzymata Katedra Telekomunikacji,
Akademii Gérniczo-Hutniczej im. Staszica w Krakowie za system wykry-
wania falszerstw w obrazach cyfrowych - MITIS;

- w 2011 r. Srebrng Gwiazda Policji oraz nagrode Laur Graniczny nadawa-
ny przez Komendanta Gléwnego Strazy Granicznej otrzymata Grupa In-
teligentnych Systeméw Informacyjnych Katedra Informatyki Akademii
Gorniczo-Hutniczej im. Stanistawa Staszica w Krakowie za srodowisko
wspomagania analizy kryminalnej LINK/MAMUT.

Warto réwniez podkresli¢ wielokrotnie nagrodzone wdrozenia w ramach
technologii tzw. podwdjnego zastosowania wypracowane przez zespét Andrze-
ja Czyzewskiego z Katedry Systeméw Multimedialnych Politechniki Gdariskiej.
Jednym z nich jest Cyber-Oko, czyli skonstruowany w Politechnice Gdanskiej
system Sledzenia punktu fiksacji wzroku uzytkownika siedzacego przed moni-
torem komputerowym. Dostarcza informacji o tym, na ktére fragmenty ekranu
patrzy uzytkownik w danym momencie. Dzieki opracowanemu oprogramowa-
niu, Cyber-Oko umozliwia badanie stopnia Swiadomosci pacjentéw zdiagnozo-
wanych jako osoby znajdujace si¢ w stanie wegetatywnym. Innym zastosowa-
niem jest umozliwienie osobom niepelnosprawnym (w szczegoélnosci osobom
sparalizowanym lub znajdujacym sie w tzw. zespole zamkniecia) komunika-
cji ze $wiatem. Pacjent ma mozliwos¢é poruszania kursorem myszy za pomoca
wzroku, wybierania odpowiednich piktograméw oznaczajacych konkretne ko-
munikaty oraz pisania wzrokiem na wirtualnej klawiaturze QWERTY.

Ponadto, w oparciu o technologie elektroencefalograficzne EEG, Katedra
Systeméw Multimedialnych Politechniki Gdariskiej rozwija oprogramowanie
wspomagajace diagnozowanie stanu $wiadomosci oraz komunikacje z oso-
bami znajdujacymi si¢ w stanie syndromu zamkniecia. Wykorzystywany jest
14-elektrodowy, bezprzewodowy system rejestracji sygnatéw EEG, monitoruja-
cy fale mézgowe. Dzieki wykorzystaniu kasku EEG, mozliwe jest komunikowa-
nie sie z osobami w stanie wegetatywnym. Badania prowadzone sa przy wspot-
pracy z Fundacja ,Swiatto” z Torunia, zajmujaca sie m.in. osobami w épiaczce.

Natomiast niektére opracowania zamieszczone w niniejszej pracy zbioro-
wej sa bezposrednimi efektami wymienionego wczesniej projektu rozwojowe-
go pt. ,Nowoczesne technologie dla/w procesie karnym i ich wykorzystanie -
aspekty techniczne, kryminalistyczne, kryminologiczne i prawne”. W jego ra-
mach, poza aspektami prawnymi, kryminologicznymi i kryminalistycznymi ba-
dan prowadzonych na Uniwersytecie w Bialymstoku przez zesp6t badawczy Ka-
tedry Prawa Karnego i Kryminologii Wydziatu Prawa, na uwagg zastuguja kom-
plementarne prace prowadzone w obszarze technicznym i komercjalizacyjnym.
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Wojskowa Akademia Techniczna w Warszawie zrealizowala zadania
w dwoéch wewnetrznych jednostkach organizacyjnych (Wydziat Cybernetyki
oraz Instytut Optoelektroniki). Realizacja zadania ,,Opracowanie elektronicz-
nego modulu procesowego - etap badan naukowych/rozwojowych” obejmo-
wala m.in. szereg prac, ktérych finalnym wynikiem sa takie produkty informa-
tyczne uzupelniajace istniejacy modul procesowy, jak: odwzorowanie zgodnej
z aktualna litera prawa metodyki pracy sedziego sadu rejonowego w wydziale
karnym - modele BPM?' i system workflow, stownik poje¢ dla ontologii procesu
karnego® oraz zestaw kilkudziesieciu elektronicznych szablonéw dokumen-
tow formalnych®.

Zadanie ,,Rozpoznanie zagadnien zwigzanych z technika operacyjna sto-
sowana w trakcie prowadzenia czynnosci operacyjno-rozpoznawczych (gléwnie
ich aspekt dowodowy)” zrealizowano w obszarze nowoczesnych technologii do
zwalczania przestepczosci, w tym przede wszystkim: zorganizowanej, stadio-
nowej, cyberprzestepczosci i przestepczosci internetowej. Nastepnie w zadaniu
~Wykorzystanie monitoringu wizyjnego do zwalczania przestepczosci” prze-
prowadzono prace, ktérych materialnym wynikiem jest sprzetowy demonstrator
technologii systemu do zwalczania przestepczosci stadionowej (bramka automa-
tycznej kontroli biometrycznej 0os6b). System ma za zadanie automatyzacje kon-
troli 0s6b uczestniczacych w imprezie masowej (np. wchodzacych na obiekt spor-
towy) poprzez weryfikacje osoby na podstawie parametréw biometrycznych.

Zainteresowanie wynikami projektu wyrazity instytucje paristwowe. Na-
lezy podkresli¢ zgloszone potrzeby wykorzystania wynikéw przez Minister-
stwo Sprawiedliwosci w projekcie CaSuS oraz zainteresowanie Sadu Rejono-
wego w Biatymstoku do testowego uruchomienia w Wydziale Karnym tychze
rozwiazan. Opracowane oprogramowanie jest aktualnie testowane w wydzia-
le karnym sadu rejonowego, natomiast demonstrator podlega testom na obiek-
tach stadionowych.

W ramach pierwszego z zadan przypadajacych Akademii Gérniczo-
-Hutniczej w Krakowie, dotyczacego tzw. Elektronicznego Systemu Odzyski-
wania Mienia, realizowane zadania obejmowatly prace badawcze i rozwojowe.
Ich rezultatem jest przygotowany prototyp systemu wsparcia procesu odzyski-
wania mienia o roboczej nazwie ,Taurus” (VII poziom gotowosci technologii).
Oprogramowanie to bylo rozwijane przy wykorzystaniu wiedzy i doswiadcze-

2 D. Pierzchala, R. Antkiewicz, M. Dyk, R. Kasprzyk, A. Najgebauer, Z. Tarapata, Criminal
procedure management based on BPM simulation, Information Systems In Management 2013, t. 2, nr 2.

2 D. Pierzchata, Application of Ontology and Rough Set Theory to Information Sharing in Multi-
-resolution Combat M&S, Studies in Computational Intelligence 2014, t. 551.

% Por. R. Antkiewicz, M. Chmielewski, T. Drozdowski, A. Najgebauer, J. Rulka, Z. Tarapata,
R. Wantoch-Rekowski, D. Pierzchata, Knowledge-Based Approach for Military Mission Planning and Si-
mulation (w:) Advances in Knowledge Representation, red. C. Ramirez Gutiérrez, Rijeka 2012; A. Naj-
gebauer, R. Antkiewicz, D. Pierzchata, Z. Tarapata, J. Rulka, W. Kulas, R. Kasprzyk, M. Chmie-
lewski, J. Koszela, T. Tarnawski, R. Wantoch-Rekowski, Informatyczne systemy wspomagania decyzji
w sytuacjach konfliktowych i kryzysowych (w:) Technologie podwdjnego zastosowania. Wybrane technolo-
gie Wojskowej Akademii Technicznej, red. A. Najgebauer, Warszawa 2012; D. Pierzchata, M. Dyk, Sy-
mulacja rozproszona w VBS2 (w:) VBS2 Symulator taktyczny pola walki. Projektowanie i programowanie,
red. R. Wantoch-Rekowski, Warszawa 2013.
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nia funkcjonariuszy Policji, w szczegdlnosci Biura Odzyskiwania Mienia Ko-
mendy Giéwnej Policji.

W ramach drugiego zadania dotyczacego analizy kryminalnej (ze szczegol-
nym uwzglednieniem data mining oraz zastosowan sztucznej inteligencji) oraz wy-
korzystywania otwartych zrédet informacji, w AGH przeanalizowano mozliwo-
Sci podniesienia jej efektywnosci poprzez integracje Zrédet danych pochodzacych
i gromadzonych niezaleznie od siebie przez rézne stuzby. Stwierdzono brak uwa-
runkowan prawnych umozliwiajacych przetwarzanie danych funkcjonujacych
w Polsce organdw, instytucji i stuzb, ktérych ustawowa dziatalnosé koncentruje sie
w obszarze bezpieczenistwa publicznego w jednym miejscu i brak gestora takich
danych. W zwigzku z czym w realizowanych pracach skoncentrowano si¢ na opra-
cowaniu takiej architektury systemu, by byt on mozliwy do zastosowania w aktu-
alnych uwarunkowaniach prawnych i jednoczesnie przynosit wartos¢ dodana*.

W zwigzku z ograniczeniami natozonymi na zakres zastosowania draze-
nia danych (data mining), podjeto dziatania nad wypracowaniem alternatywnych
metod bazujacych na przetwarzaniu wiedzy w rozproszonych systemach gra-
fowych za pomoca transformacji grafowych, w szczegélnosci przeanalizowano
tez wykorzystanie rozproszonych transformacji do analizy niespéjnosci kompe-
tencyjnej tworzonego systemu. Wstepnie zbadano tez mozliwosci wspotpracy
systeméw agentowych z systemami transformacji grafowych i notacji formal-
nych opartych na etykietowanych grafach transformacji*.

Natomiast w przypadku realizacji przez PPBW sp. z 0.0. zadania pt. ,Praw-
ne i ekonomiczne aspekty komercjalizacji wynikéw projektu”, wytworzono ana-
lizy i opracowania z zakresu praw autorskich, przepiséw prawa cywilnego,
mozliwosci patentowania w kraju i na $wiecie, modeli i schematéw komercjali-
zacji w odniesieniu do konkretnych produktéw stanowiacych efekt prac w pro-
jekcie. Wykonano takze analizy ekonomiczne i prawne oceny mozliwosci zasto-
sowania wytworzonych rozwiazan w gospodarce.

# Por. L. Kotulski, A. Sedziwy, B. Strug, Coordination of Design Processes in Two Perspectives
of Computer Aided Design, Key Engineering Materials 2013, t. 572; L. Kotulski, B. Strug, Supporting
Communication and Cooperation in Distributed Representation for Adaptive Design, Advanced Engi-
neering Informatics 2013, t. 27.

% Por. L. Kotulski, A. Sedziwy, On the Effective Distribution and Maintenance of Knowledge
Represented by Complementary Graphs (w:) Transactions on Computational Collective Intelligence VI,
red. N. Thanh Nguyen, R. Kowalczyk, Lecture Notes of Computer Science 2012, t. 7190; L. Kotul-
ski, B. Strug, Hypergraph distributed adaptive design supported by hypergraph replication (w:) Artificial
Intelligence and Soft Computing. 11th International Conference, ICAISA 2012, Zakopane, Poland, April
29-3 May, 2012. Proceedings. Part 11, red. L. Rutkowski, M. Korytkowski, R. Scherer, R. Tadeusiewicz,
L. Zadeh, ]J. Zurada, Lecture Notes in Artificial Intelligence 2012, t. 7268; A. Sedziwy, L. Kotulski,
Supporting Fault Tolerance in Graph-Based Multi-Agent Computations (w:) Artificial Intelligence and Soft
Computing. 11th International Conference, ICAISA 2012, Zakopane, Poland, April 29 - 3 May, 2012. Pro-
ceedings. Part 11, red. L. Rutkowski, M. Korytkowski, R. Scherer, R. Tadeusiewicz, L. Zadeh, J. Zu-
rada, Lecture Notes in Artificial Intelligence 2013, t. 7895; L. Kotulski, B. Strug, Transactional Model
of Graph Transformations in Computer Aided Design, Key Engineering Materials 2013, t. 572; L. Kotul-
ski, A. Sedziwy, B. Strug, Heterogeneous Graph Grammars Synchronization in CAD systems supported
by hypergraph representations of buildings, Expert Systems with Applications 2014, t. 41, nr 4; A. Sedzi-
wy, L. Kotulski, M. Szpyrka, Formal methods supporting agent aided smart lighting design (w:) Complex
Systems and Dependability, red. W. Zamojski, ]. Mazurkiewicz, J. Sugier, T. Walkowiak, J. Kacprzyk,
Advances in Intelligent and Soft Computing 2012, t. 170.

21



28

Wybrane prawne, kryminologiczne i kryminalistyczne aspekty badan nad przestepczoscia w Polsce

W wyniku realizacji drugiego z zadan tego konsorcjanta pt. ,System
wczesnego wykrywania potencjalnych przestepstw jako modul monitoringu
Internetu” wytworzono narzedzie informatyczne o nazwie CLUO-v.2.0, jako
modut systemu monitoringu Internetu. Uzyte algorytmy oparte zostaly o me-
tody przetwarzania jezyka naturalnego, rozbudowane o istniejace i nowo wy-
generowane metody ekstrakcji cech z dokumentéw oraz korzystajace z istnie-
jacych metod klasyfikacyjnych. Modele klasyfikacyjne budowane sa pod nad-
zorem administratora systemu w oparciu o istniejace dane przykladowe. Zasto-
sowanie takiego modutu obejmuje szereg przypadkow uzycia, wéréd ktérych
wymieni¢ mozna: znajdowanie serwiséw internetowych szerzacych informacje
o charakterze przestepczym - instrukcje wlaman, nawolujace do przestepstw
na tle rasowym, wczesne wykrywanie trendéw $wiadczacych o niepokojach
spotecznych (zwiekszona aktywnos¢ pseudokibicéw, nawotywanie do rozru-
chow itp).

Podkreslenia wymaga fakt, ze prowadzone badania nawiazuja i wykorzy-
stuja wyniki poprzednich projektow. W ten sposéb starali$émy sie i nadal stara-
my utrzymywac wysoki poziom samych badan, jak i ciaglos¢ (komplementar-
nos¢) podejmowania najwazniejszych probleméw istotnych z punktu widze-
nia teorii i praktyki. Wszystkim im przyswiecata teza postawiona w pierw-
szej z cyklu prac zbiorowych, ktéra brzmiata: ,Nie jest mozliwe efektywne
i w pelni skuteczne zwalczanie przestepczosci (w tym gospodarczej i zorga-
nizowanej) bez udziatu i wsparcia wysoko zaawansowanych instrumentéw
informatycznych™*.

Nasze doswiadczenia w zakresie pracy badawczej i wdrozeniowej wska-
ZUja na rosnace znaczenie wsparcia, jakie organy panstwowe moga uzyskac ze
strony wypracowanych rozwigzan. Wynika to z dynamicznie rozwijajacego sie
procesu cyfryzacji zycia w spoleczenistwie oraz faktu pozostawiania wielu $la-
déw cyfrowych naszej aktywnosci. Ta ilos¢ sladéw przekracza mozliwosci per-
cepcji pojedynczych os6b, a nawet ich zespoléw. Z drugiej strony funkcjonuja
juz w praktyce takie technologie informatyczne, ktére wzorujac sie na sposobie
myslenia cztowieka, sa w stanie przyspieszy¢ proces przetwarzania informacji
w postaci tekstu, obrazu czy dzwieku. Jednakze po raz kolejny nalezy podkre-
sli¢, ze bezrefleksyjne wdrazanie ich do praktyki organéw Scigania, stuzb spe-
cjalnych, wymiaru sprawiedliwoéci moze rodzi¢ kolejne problemy natury praw-
nej czy etycznej. W tym tez miejscu pojawia sie koniecznos$¢ uzupelniania badan
technicznych o komponent prawny, etyczny, jak réwniez kryminologiczny lub
kryminalistyczny dla lepszego wykorzystania mozliwosci ukrytych w techno-
logii, uwzgledniajac standardy demokratycznego parnstwa prawa i przestrze-
gania praw i wolnosci cztowieka.

Ponadto, badania byly zawsze prowadzone w Scistej wspélpracy z uzyt-
kownikami koricowymi tych rozwigzan technologicznych, czyli funkcjonariu-
szami organdéw Scigania, stuzb specjalnych oraz pracownikéw wymiaru spra-
wiedliwosci. Badania dogmatyczne i empiryczne nie odnosity sie tylko do kwe-
stii przydatnosci rozwigzan technicznych, ale takze dopuszczalnosci czy tez le-

2% EW. Pltywaczewski, Z. Rau, Wstep (w:) Przestepczoié¢ zorganizowana. Swiadek koronny...,
red. EW. Plywaczewski, s. 16.
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galnosci ich stosowania, czego brakuje wielu wspoélczesdnie realizowanym pro-
jektom rozwojowym. Kluczowymi okazaly sie rozwazania dotyczace zacho-
wania zasady proporcjonalnosci pomiedzy ingerowaniem w prawa czlowieka
i obywatela za pomoca rozwigzan technologicznych a ochrong tychze praw
i wolnosci w panstwie demokratycznym poprzez nakreslenie ram dopuszczal-
nosci stosowania takich rozwigzan?’.

Kazda z monografii zawiera wieloptaszczyznowe opracowania, bedace
wynikiem zainteresowan zawodowych i naukowych ich Autoréw. Wszystkie
one zastuguja na uwage Czytelnikéw, z ktérych - mamy nadzieje - kazdy po-
winien znaleZz¢ takie opracowanie, jakie ze wzgledéw zawodowych lub osobi-
stych zainteresowarn bedzie zawierato przydatne informacje i rozwazania. My
pozwoliliémy sobie jednak na subiektywne wyrdznienie kilku z nich.

Niezaleznie od tego, chcieliby$my serdecznie podzigkowaé wszystkim
przedstawicielom ponizszych Instytucji za ich wktad w przygotowanie opra-
cowan - w sumie 101, sktadajacych sie na obie czesci niniejszej pracy zbiorowe;j:

- Akademia Marynarki Wojennej w Gdyni,

- Akademia Obrony Narodowej w Warszawie,

- Biuro Badan Kryminalistycznych Agencji Bezpieczeristwa Wewnetrznego,
- Biuro Rzecznika Praw Obywatelskich,

- Centrale Biuro Antykorupcyjne,

- Centralne Laboratorium Kryminalistyczne Policji w Warszawie,

- Centralny Osrodek Szkolenia Agencji Bezpieczeristwa Wewnetrznego,

- Centrum Szkolenia Zandarmerii Wojskowej w Mirisku Mazowieckim,

- Centrum Zdrowia Psychicznego w Bialymstoku,

- Fundacja Bezpieczna Cyberprzestrzen,

- Fundacja Panoptykon,

- Gléwny Inspektorat Transportu Drogowego,

- Helsiriska Fundacja Praw Cztowieka,

- Kancelaria Adwokacka s.c. Janusz Kaczmarek & Maciej Kaczmarek,

- Kancelaria Adwokatéw i Radcéw Prawnych PJ. Sowisto & Topolewski S.K.A.

z siedziba w Poznaniu,

- Kancelaria Niemczyk i Wspdlnicy,

- Krakowska Akademia im. A. Frycza Modrzewskiego,
- Marynarka Wojenna RP,

- Ministerstwo Spraw Wewnetrznych,

- MORATEX,

- Najwyzsza Izba Kontroli,

- Oérodek Przetwarzania Informacji Pafistwowy Instytut Badawczy,
- Policja,

- Politechnika Gdanska,

- Politechnika Poznarnska,

- DPolitechnika Rzeszowska,

- Politechnika Wroctawska,

¥ EW. Ptywaczewski, W. Filipkowski, Combating Transnational Crime Under the Rule of Law.
Contemporary Opportunities and Dilemmas (w:) Handbook of Transnational Crime and Justice, red. P. Rei-
chel, J. Albanese, Los Angeles-London-New Delhi-Singapore-Washington DC 2014, s. 375 i n.
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prokuratury réznych szczebli,

sady réznych szczebli, w tym Sad Najwyzszy,

Sejm RP,

Stuzba Wiezienna,

Szkota Policji w Katowicach,

Szkota Policji w Pile,

Szkota Wyzsza Psychologii Spotecznej Wydziat Zamiejscowy w Poznaniu,
Uniwersytet im. A. Mickiewicza w Poznaniu,

Uniwersytet Technologiczno-Humanistyczny im. K. Putaskiego w Radomiu,
Uniwersytet w Bialymstoku,

Uniwersytet Jagiellonski,

Uniwersytet Warminsko-Mazurski w Olsztynie,

Uniwersytet Wroctawski,

Urzad do Spraw Cudzoziemcéw,

Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego w Warszawie,
Wojskowy Instytut Chemii i Radiometrii,

Wyzsza Szkota Bezpieczenistwa i Ochrony im. Marszatka Jézefa Pitsud-
skiego w Warszawie,

Wyzsza Szkota Bezpieczenistwa Publicznego i Indywidualnego Apeiron
w Krakowie,

Wyzsza Szkota Informatyki i Zarzadzania w Rzeszowie,

Wyzsza Szkota Policji w Szczytnie,

Wyzsza Szkota Prawa i Administracji Przemysl-Rzeszéw,
Zachodniopomorski Uniwersytet Technologiczny w Szczecinie,
Zandarmeria Wojskowa.

Powyzszy sktad Autoréw stanowi o unikatowym charakterze tej bardzo

obszernej pracy zbiorowej, obrazujacej rézne formy i zakresy przestepczosci
pierwszych 15 lat XXI w.

I-

II -

III -

IV -

V -

Eek

Niniejsza monografia zostata podzielona na pie¢ merytorycznych czesci:
,Przestepczosé a bezpieczenistwo obywateli: badania w obszarze instytu-
cjonalnym i prawnym”,

,Zwalczanie przestepczosci: obszar problematyki czynnosci operacyjno-
-rozpoznawczych”,

,Zwalczanie przestepczosci: wybrane elementy kryminalistyczne i peni-
tencjarne”,

,Badania w obszarze przestepczosci gospodarczej: tendencje kryminal-
nych zagrozen obrotu gospodarczego”,

,Badania w obszarze kryminologicznym: przykiady wspoétczesnych form
przestepczosci i ich zwalczanie”.

Trudnos¢ w dokonaniu tegoz podziatu polega na tym, ze wigkszo$¢ z opra-

cowan ma charakter interdyscyplinarny. Dlatego tez o przyporzadkowaniu da-
nego opracowania do stosownej czeéci decydowata calo$ciowa analiza ich tresci.

W niniejszym opracowaniu, w pierwszej kolejnosci chcieliby$my zwro-

ci¢ uwage na artykut pt. ,Prawne i organizacyjne aspekty zapobiegania oraz
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zwalczania przestepczosci w Policji w latach 1998-2014. Spojrzenie z per-
spektywy 16 lat dzialalnosci Biura Spraw Wewnetrznych Komendy Gléwnej
Policji” autorstwa M. Weglinskiego i I. Dziugieta. Jest to bodaj jedyne kom-
pleksowe opracowanie naukowe opisujace funkcjonowanie Biura Spraw We-
wnetrznych Komendy Gtéwnej Policji. Jest to jednostka organizacyjna, ktéra
od 1998 r. zajmuje si¢ r6znymi rodzajami przestepczosci w szeregach Policji,
w szczeg6lnosci korupcja przy kontrolach w ruchu drogowym, ujawnianiem
tajemnicy stuzbowej, wspotpraca policjantéw z grupami przestepczymi, sto-
sowaniem przemocy na stuzbie oraz naduzyciami w sferze logistyki, tym sa-
mym dbajac o wysoki standard pracy samych funkcjonariuszy tej formacji. Jej
aktywnosé nie polega jedynie na prowadzeniu stosownych czynnosci opera-
cyjnych czy procesowych. Na uwage zastuguja takze - przynoszace bardzo
dobre efekty - dzialania analityczne i profilaktyczne. Te ostatnie polegaja
w szczegoOlnosci na spotkaniach z samymi funkcjonariuszami, wspétpracy
z kadra kierowniczg oraz podejmowaniu inicjatyw - takze legislacyjnych,
majacych na celu zwiekszenie transparentnosci czynnoéci podejmowanych
przez funkcjonariuszy, ale takze stuzacych ochronie ich przed bezpodstaw-
nymi oskarzeniami.

W dobie dynamicznego rozwoju przestepczosci gospodarczej warto tak-
ze zapoznac si¢ z opracowaniem pt. , 75 lat badan nad przestepczoscia biatych
kolnierzykéw - rozwoj koncepcji, krytyka i aktualny stan badan” autorstwa
M. Gurtowskiego. Stanowi ono teoretyczng analize koncepcji E.H. Sutherlan-
da, znanej pod tytulowym pojeciem white collar crimes, ktéra w poprzednim
wieku w nowatorski spos6b starata sie opisywac przestepczos$é gospodarcza,
zaréwno od strony jej fenomenologii, jak i etiologii. Jak uwidacznia wskaza-
ne opracowanie, koncepcja ta pozostaje nadal aktualna, mimo pojawiajacej sie
krytyki jej ujecia ze wspdlczesnej perspektywy. W niniejszym opracowaniu
mozna zauwazy¢ udane polaczenie rozwazan o charakterze kryminologicz-
nym oraz kryminalistycznym. Te ostatnie sa reprezentowane w opisie kwe-
stii zwigzanych w szczegdlnosci z profilem sprawcy oraz modus operandi tego
typu przestepstw.

Zamieszczone w tej monografii opracowania poruszaja takze kwestie trud-
ne w ocenie zaréwno teoretykoéw, jak i praktykéw stosujacych prawo. Przy-
ktadem jest opracowanie pt. ,Problematyka kontroli operacyjnej w zwalczaniu
przestepczosci zorganizowanej. Rola prokuratora w wykorzystywaniu materia-
6w operacyjnych w postepowaniu przygotowawczym” autorstwa E. Czupryn-
skiej. Zawiera ono teoretyczne rozwazania zwigzane z udzialem prokuratora
w zarzadzaniu oraz prowadzeniu kontroli operacyjnej wedlug obowiazujace-
go prawa. Sa one uzupelnione wtasnie o praktyczne problemy stosowania tejze
instytucji procesu karnego.

Do kwestii kontrowersyjnych i budzacych wiele nieporozumien nalezy
takze problematyka udzialu przedstawicieli sektora prywatnego w zapobiega-
niu i zwalczaniu przestepczosci. Jest to zagadnienie zwigzane z rozwijajacym sie
procesem prywatyzacji bezpieczeristwa oraz budowania partnerstwa publicz-
no-prywatnego w tym zakresie. Baczna uwage wypada poswieci¢ opracowaniu
pt. ,Rola sektora komercyjnego w zapobieganiu i zwalczaniu przestepczosci -
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ujecie dogmatyczne” autorstwa P. Niemczuka. Jego Autor postawit ciekawa teze,
ze ,im lepsza ochrona swiadczona przez podmioty komercyjne, wyrazajaca sie
spadkiem przestepstw, tym mniejsze zapotrzebowanie bedzie na aktywnosé
sektora publicznego”. Celem udowodnienia tej tezy dokonat szereg interesuja-
cych analiz dogmatycznych. Problematyke prywatnego sektora ochrony podjeta
w swoim opracowaniu , Prywatny sektor ochrony z perspektywy europejskiej”
rowniez E. Zatyka, wskazujac na potrzebe stworzenia na poziomie miedzyna-
rodowym odpowiednich regulacji prawnych odnosnie do jego funkcjonowania.
Potrzeba ta podyktowana jest koniecznoscig zagwarantowania odpowiedniego
poziomu ochrony praw czlowieka w obliczu zwigkszajacego sie udziatu pod-
miotéw prywatnych w dostarczaniu $wiadczen z zakresu ochrony bezpieczen-
stwa i porzadku publicznego.

Na uwage zastuguje takze opracowanie pt. ,Odpowiedzialnosé¢ cywil-
na i majatkowa funkcjonariuszy publicznych - rozwazania na tle art. 417 k.c.
i ustawy o odpowiedzialnosci majatkowej funkcjonariuszy publicznych za
razace naruszenie przepiséw prawa” autorstwa K. Kurzepy-Dedo. Autorka
przedstawita analize dogmatyczna tytutowej kwestii odpowiedzialnosci cy-
wilnoprawnej wtadzy publicznej za szkody wyrzadzone przy jej wykony-
waniu przez funkcjonariuszy publicznych wraz ze stosownymi przepisami
proceduralnymi. Wtadza publiczna dysponuje szeregiem uprawnien w sto-
sunku do obywateli, a jej decyzje moga w daleko idacy sposéb wplywac na
ich zycie i status prawny. Nie mozna zapomina¢, ze wraz z wladza rodzi sie
takze odpowiedzialno$¢ oséb ja sprawujacych za czyny naruszajace prawo.
Jest to jedna z konsekwencji przyjecia idei praworzadnosci w demokratycz-
nym panstwie prawa.

Niezwykle rzadko mozna spotkaé sie z opracowaniami dotyczacymi
popelniania przestepstw na morzu. Luke te w interesujacy sposéb wypelnia
opracowanie pt. ,Morskie wymiary zapobiegania i zwalczania przestepczosci
w XXI w.” autorstwa T. Szubrychta. Autor prezentuje cate spektrum czynéw
zabronionych popelnianych na morzu, takich jak: piractwo, przemyt, nielegal-
na emigracja oraz wymierzonych w srodowisko naturalne. Morski kontekst ich
popelniania wptywa na fenomenologie tych czynéw, a takze sposoby przeciw-
dzialania im i ich zwalczania. Mozna pokusic¢ si¢ 0 wprowadzenie nowego po-
jecia , przestepczosci morskiej”. Zwlaszcza ze Autor scharakteryzowat wiele jej
aspektow ilosciowych i jakosciowych, w tym m.in. skale wystepowania oraz jej
wplyw na wspoélczesne bezpieczenistwo.

W opracowaniu zatytulowanym ,Wykorzystanie wspétczesnych zdobyczy
techniki oraz wiedzy o strategii operacyjnej organéw Scigania przez sprawcow
porwan dla okupu”, specjalizujacy sie w badaniach nad tym procederem J. Kacz-
marek przedstawil jego aspekty etiologiczne i fenomenologiczne. W ostatnich
latach w Polsce wskazany obszar stat sie przedmiotem intensywnych dziatan
zorganizowanych grup przestepczych. Fakt ten wynika z rosnacej zamoznosci
niektérych czltonkéw spoteczenistwa, ktérzy padaja ofiarami tego typu prze-
stepstw. Jednakze Autor nie poprzestaje na tym. Atutem tego opracowania jest
nie tyle diagnoza zjawiska, ale to w jaki sposéb nowoczesnymi rozwigzaniami
technologicznymi i taktyka ich stosowania mozna wesprze¢ organy $cigania
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w trakcie prowadzenia przez nie czynnosci wymierzonych w sprawcéw porwan
dla okupu. Autor stusznie zauwazyl, ze proces udoskonalania sposobu dziatar
zachodzi takze po stronie sprawcéw bioracych udzial w tym procederze.

Naszym zdaniem na uwage zasluguje takze opracowanie pt. ,Rozporza-
dzenie Eurodac po przeksztalceniu - jeszcze narzedzie do walki ze zjawiskiem
asylum shopping czy juz narzedzie ochrony porzadku publicznego?” autorstwa
R. Rogali i K. Marcjanik. Zawarto w nim analize zmian regulacji prawnych
zwigzanych z gromadzeniem i przetwarzaniem danych daktyloskopijnych
0s6b ubiegajacych sie o status azylanta w Unii Europejskiej. Autorzy ukazali
takze szereg kwestii powigzanych z tym zagadnieniem, np. wykorzystanie tych
danych przez organy $cigania, ochrone danych osobowych, ochrone prawa do
prywatnosci oséb znajdujacych sie w tej bazie danych. Atutami opracowania
sa zar6wno szczegoétowosc¢ analiz, jak i ich kompleksowos¢. Autorzy w swoich
badaniach staraja si¢ uwzglednié¢ rézne aspekty praktycznego wykorzystania
zgromadzonych danych.

Instytucja $wiadka koronnego doczekala sie wielu opracowan ze wzgledu
na swoja wyjatkowosc i kontrowersyjnosé jako instrument zwalczania przestep-
czosci zorganizowanej*®. Nadal jest to temat aktualny, o czym $wiadczy opraco-
wanie pt. ,Préba oceny instytucji Swiadka koronnego w kontekscie prawnych
i etycznych uwarunkowan jego funkcjonowania” autorstwa A. Wesotowskiej
i M. Wysoczynskiej. Autorki przedstawity tytutowe problemy prawne i etyczne
w ujeciu praktycznym. Wynika to z przemyslen opartych na ich doswiadcze-
niu zawodowym jako sedziéw. Dziatania te doprowadzity do zaproponowania
metodyki prowadzenia postepowania karnego w sprawach dotyczacych prze-
stepczosci zorganizowanej z uwzglednieniem specyfiki stosowania tej wlasnie
instytucji procesu karnego.

W opracowaniu pt. ,Problematyka czynnosci operacyjno-rozpoznawczych
w $wietle przeprowadzonych badan. Dziesie¢ lat prac nad ustawa - legislacyjna
rozwaga czy porazka?”, Z. Rau dokonat przegladu i analizy prac ustawodaw-
czych oraz przedstawil wyniki autorskich badan empirycznych w Policji, CBA,
Strazy Granicznej i Stuzbie Celnej, zwiazanych z wykonywaniem czynnosci
operacyjno-rozpoznawczych. Uwzglednione zostaty takze wnioski wynikaja-
ce z wyroku Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r., K 23/11, OTK-
-A 2014, nr 7, poz. 80. W znacznej mierze krytycznie i twérczo odnidst sie do bra-
ku determinacji w dazeniu poszczegoélnych ekip rzadowych - co warto zazna-
czy¢, od 2004 r. - do kompleksowego ustawowego unormowania tego tematu.

Ostatnim w kolejnosci opracowaniem, na ktére chcieliby$my zwréci¢ uwa-
ge, to praca autorstwa R. Zielinskiego i M. Sankowskiego pt. ,,Czy stuzby spe-
cjalne powinny sie komunikowac i w jaki sposéb?”. Jest to unikalne opracowa-
nie przygotowane przez dziennikarza oraz specjaliste z zakresu public relations.
Autorzy niejako z zewnatrz patrza na dziatania podejmowane przez organy
panstwowe, w szczegdlnosci stuzby specjalne w Polsce, jak i poza jej granica-
mi. W sposéb bezposredni odnosza sie do problemu tego, w jaki spos6b nalezy
informowac spoteczenistwo o dziataniach stuzacych zapewnieniu bezpieczen-
stwa obywatelom i paristwu. Analizie zostala poddana polityka informacyjna

» EW. Plywaczewski, Swiadek koronny jako instrument..., s. 93 in.
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Agencji Bezpieczenistwa Wewnetrznego, Stuzby Kontrwywiadu Wojskowego
oraz Centralnego Biura Antykorupcyjnego. Co wiecej, dla poréwnania uka-

zana zostala zmiana w sposobie komunikacji, jaka przeszty brytyjskie stuzby
specjalne.

Redaktorzy naukowi:

Dr hab. Wojciech Filipkowski, prof. UwB
Prof. zw. dr hab. Emil W. Plywaczewski
Dr Zbigniew Rau



Selected legal, criminological and forensic aspects
of research on crime in Poland

This collective work is the product of scientific work of many persons rep-
resenting various groups, performed in numerous research and development
projects in the area of public security and order in Poland in late 20th and early
21st century. Hence its title: “Crime in the 21st century.” However, because the
research and development works have been conducted in two basic areas, i.e. law
and technology, we divided the articles into two monographs according to their
subject matter. We have assumed that this publication will constitute a venue for
exchange of information between scientists and practitioners because we deeply
believe that such an exchange would be beneficial to both parties. However, this
has affected the standard of the articles collected herein.

It needs to be mentioned that the first criminology research on security,
in particular in its aspects related to organized crime, was initiated in connec-
tion with the formation in 1994 of the Institute of Criminology and Problems of
Organized Crime at the Faculty of Law in Bialystok at the then Branch of the
Warsaw University.! The Institute, which was later transformed into the Insti-
tute of Criminal Law and Criminology, conducted many research and develop-
ment projects that resulted in numerous publications,? including doctoral and

! More information can be found in: E. Ptywaczewski, K. Laskowska, G. Szczygiel, E. Guzik-
-Makaruk, W. Filipkowski, E. Zatyka, Polskie kierunki badarn kryminologicznych nad bezpieczeristwem
obywateli [Polish areas of criminological research on the security of citizens], Prokuratura i Prawo 2010,
no. 1-2, pp. 176ff; EW. Ptywaczewski, Geneza i stan badan kryminologicznych nad bezpieczeristwem
w Polsce [The origins and the status of criminological research on security in Poland], Bialostockie Studia
Prawnicze 2011, no. 9, pp. 229ff.

2 See, among others: P. Hofmanski, ed., Z problematyki prawa karnego [Certain problems of criminal
law], Biatystok 1994; P. Hofmanski, H.J. Hirsch, E.W. Ptywaczewski, C. Roxin, ed., Prawo karne i proces
karny wobec nowych form i technik przestgpczosci. Niemiecko-polskie kolokwium prawa karnego. [Crimi-
nal law and criminal process in the face of new forms and techniques of crime. German and Polish penal
law thesis], Rajgrod 12—17 September 1995, Biatystok 1997; E-W. Ptywaczewski, ed., Aktualne problemy
prawa karnego i kryminologii [Current Problems of the Penal Law and Criminology. Aktuelle Probleme des
Strafrechtsund der Kriminologie], vol. 2, Biatystok 1998; K. Laskowska, Nielegalny handel narkotykami
w Polsce [lllegal drug trade in Poland], Biatystok 1999; Z. Rau, Przestgpczos¢ zorganizowana w Polsce i jej
zwalczanie [Organized crime in Poland and its suppression], Krakow 2002; E. Kowalewska-Borys, Swiadek
koronny w ujeciu dogmatycznym [4 dogmatic approach to the immunity witness], Krakow 2004; W. Filip-
kowski, Zwalczanie przestgpczosci zorganizowanej w aspekcie finansowym [Financial aspects of the fight
against organized crime], Krakow 2004; 1. Nowicka, Rozbdj drogowy jako przejaw zorganizowanej dzia-
talnosci przestepczej [Road robberies as a manifestation of organized crime], Krakoéw 2004; K. Laskowska,
Rosyjskojezyczna przestgpczosé zorganizowana. Studium kryminologiczne [Russian-speaking organized
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habilitation dissertations. Many research topics in that period were finalized
among others in completed doctoral dissertations while others are still ongo-
ing. The first category includes such problems as organized drug-related crime,
organized crime and its suppression in Poland, corruption in the Police, road
robbery as a manifestation of organized crime, the problem of immunity wit-
ness, organized financial crime with particular focus on money laundering,
forest poaching, border crimes committed by foreigners at the eastern part of
Poland’s border, and selected aspects of performance of operational-reconnais-
sance activities.

Successive projects that were led and performed with our participation,
which were coordinated in the framework of the Polish Platform for Homeland
Security - Scientific University Network established in 2005, always assumed
the need for advanced technical research in the field of improvement of citizens’
security using legal, criminological, and forensic-science knowledge in its se-
lected key areas. It was the research performed at the interface of these two ar-
eas - humanities and technical sciences - that made such projects innovative.?
The final products of the projects included comprehensive legal, criminologi-
cal and forensic-science analyses on specific new technologies that are impor-
tant to internal security of the state and prototypes of their implementations.*

The following research projects need to be mentioned here:

- Commissioned research project performed in the years 2002-2006 by the
Faculty of Law of the University of Biatystok titled “Legal and organiza-
tional-technical solutions in the fight against organized crime and terror-
ism, with particular focus on the problem of court evidence and the insti-
tution of immunity witness” - PBZ-MIN-004/T00/2002.>

- Commissioned research project performed in the years 2007-2010 by the
Faculty of Law of the University of Biatystok and the Military University

crime. 4 criminological study], Biatystok 2006; S. Redo, Zwalczanie przestgpczosci zorganizowanej w Azji
Centralnej [Suppression of organized crime in Central Asia], Warsaw 2007; P. Chomentowski, Polski sy-
stem antyterrorystyczny. Prawno-organizacyjne kierunki ewolucji [The Polish anti-terrorist system. Legal
and organizational direction of its evolution], Warsaw 2014.

* Cf.: EW. Ptywaczewski, E.M. Guzik-Makaruk, W. Filipkowski, , Nowoczesne technologie”
w zwalczaniu przestepczodci a prawa cztowieka [, Modern technologies” in the fight against crime vs. human
rights], Przeglad Policyjny 2013, no. 1, pp. 5-23, and EW. Ptywaczewski, K. Laskowska, G. Szczy-
giel, E. Guzik-Makaruk, W. Filipkowski, E. Zatyka, Polskie kierunki badasi kryminologicznych. .. [Polish
directions of criminological research...], pp. 176-201. See also M. Perkowska, E. Jurgielewicz, Kierunki
badan prawnokarnych i kryminologicznych prowadzonych w Zaktadzie Prawa Karnego i Kryminologii Wy-
dziatu Prawa Uniwersytetu w Biatymstoku [Directions of criminal-law and criminological research conduc-
ted at the Institute of Criminal Law and Criminology of the Faculty of Law of the University of Biatystok],
in: L. Sepiolo, ed., Interdyscyplinarnosé badas w naukach penalnych [Interdisciplinary nature of research
in penal sciences], Poznan 2012, pp. 423-449.

* Z.Rau, Sprawozdanie z Konferencji pt. Wyzwania w zakresie badan nad bezpieczeristwem we-
wnetrznym — nowa perspektywa finansowa UE 2014-2020 [Report from the conference titled Challenges
to research on internal security - new EU financial perspective 2014-2020], Prokuratura i Prawo 2012,
no. 10, pp. 165-176.

5 See: EW. Pltywaczewski, ed., Przestepczosé zorganizowana. Swiadek koronny, Terroryzm. W uje-
ciu praktycznym [Organized crime, immunity witness, terrorism — a practical approach], Krakéw 2005, and
EW. Ptywaczewski, ed., Aktualne problemy prawa karnego i kryminologii [Current problems of the penal
law and criminology], vol. 3, Biatystok 2005.
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of Technology in Warsaw titled “Monitoring, identification, and counter-
ing of threats to the security of citizens” - PBZ-MNiSW-DBO-01/1/2007.°

- Research project performed in the years 2008-2011 by the Faculty of Law
of the University of Biatystok titled “Depriving offenders of the fruits of
their crimes” - 1049/B/H03/2008/35.7

- Development project performed in the years 2009-2011 by the Polish Plat-
form for Homeland Security (PPBW Sp. z 0.0.) and the Faculty of Law of
the University of Biatystok titled “Legal and criminological aspects of im-
plementation and use of modern technologies aimed to protect internal
security” - OR00003707.8

- Research project performed in the years 2010-2011 by the Faculty of Law
of the University of Biatystok titled “Criminological aspects of crimes com-
mitted by foreigners at Poland’s eastern border” - O N110398339.°

- Development project performed in the years 2011-2014 by the Faculty of
Law of the University of Biatystok (project leader), the AGH University of
Science and Technology in Krakéw, Future Voice System Sp. z 0.0., and the
University of Computer Engineering and Telecommunications in Kielce ti-
tled “Elaboration of a system for detection of threats to the safety of blind
and visually impaired persons with particular focus on road traffic. Crimi-
nological, legal, and technological aspects” - 0022/R/1D3/2011/01.1°

- Development project performed in the years 2011-2014 by the Universi-
ty of Biatystok (project leader), the AGH University of Science and Tech-
nology in Krakéw, the Military University of Technology in Warsaw, and

¢ See: L. Paprzycki, Z. Rau, ed., Praktyczne elementy zwalczania przestepczosci zorganizowanej
i terroryzmu. Nowoczesne technologie i praca operacyjna [Practical elements of the fight against organized
crime and terrorism. Modern technologies and operational work], Warsaw 2009; EW. Ptywaczewski, ed.,
Current Problems of the Penal Law and Criminology. Aktuelle Probleme des Strafrechtsund der Kriminolo-
gie, vol. 4, Biatystok 2009; and EW. Plywaczewski, Swiadek koronny jako instrument zwalczania prze-
stepczosci zorganizowanej [Immunity witness as an instrument in the fight against organized crime], Pro-
kuratura i Prawo 2010, no. 7-8, pp. 93ff.

7 See: EM. Guzik-Makaruk, ed., Przepadek przedmiotow i korzysci pochodzqcych z przestepstwa
[Forfeiture of objects and benefits originating from crimes], Warsaw 2012.

8 In the framework of this project, two monographs and two collective works were pub-
lished: E.W. Ptywaczewski, ed., Przestepczoéé zorganizowana [Organized crime], Warsaw 2011; P. Chle-
bowicz, W. Filipkowski, Analiza kryminalna. Aspekty kryminalistyczne i prawnodowodowe [Criminal
intelligence analysis. Forensic-science and evidence law aspects], Warsaw 2011; W. Filipkowski, W. Ma-
drzejowski, ed., Biaty wywiad. Otwarte Zrédta informacji — wokdt teorii i praktyki [Open-source intelli-
gence. Open information sources — on the theory and the practice], Warsaw 2012; W. Jasiriski, Osoby na
eksponowanych stanowiskach politycznych. Przeciwdziatanie korupcji i praniu pieniedzy [Politically exposed
persons. Countering corruption and money laundering], Warsaw 2012.

? See: M. Perkowska, Przestgpczos¢ graniczna cudzoziemcow [Border-related crimes committed by
foreigners], Warsaw 2013; D. Mocarska, Przestepne naduzycie wtadzy przez funkcjonariuszy policji w uje-
ciu prawnokarnym i kryminologicznym [Criminal abuse of power by police officers from the criminal-law
and criminological point of view], Szczytno 2013.

10" See: EM. Guzik-Makaruk, E.W. Ptywaczewski, E. Zatyka, ed., Bezpieczeristwo 0séb niewido-
mych i stabowidzqcych ze szczegolnym uwzglednieniem ruchu drogowego. Wybrane aspekty prawne i krymi-
nologiczne [Safety of blind and visually impaired persons with particular focus on road traffic. Selected legal
and criminological aspects], vol. 1, Bialystok 2014, and K. Laskowska, W. Filipkowski, E. Gliriska, ed.,
Bezpieczetistwo 0sob niewidomych i stabowidzqcych w ruchu drogowym. Wybrane aspekty praktyczne [Safety
of blind and visually impaired persons in road traffic. Selected practical aspects], vol. 2, Biatystok 2014.
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PPBW Sp. z o.0., titled “Modern technologies for/in the criminal proce-
dure and their use - technical, forensic-science, criminological, and legal
aspects” - O ROB 0021 01/1D 21/2."

It must be emphasized that in many cases the research that was conducted
was the first of its kind in Poland and even in Europe, due to its area or scale.
This pertained in particular to such areas as:

- immunity witness;"

- operational-reconnaissance activities and implementation of operational
techniques;”

- electronic criminal proceedings;*

- effectiveness of the property recovery system;”

- automatic transcription of speech;

- operational and strategic criminal intelligence analysis;"”

- cyberterrorism;'*®

' In the framework of this project, as a result of the research and discussions of its results,
a collective work has been published: EW. Ptywaczewski, ed., Current Problems of the Penal Law and
Criminology. Aktuelle Probleme des Strafrechts und der Kriminologie, vol. 6, Warsaw 2014.

12 Cf.: Z. Rau, Wyniki badati Swiadkéw koronnych — empiryczne badania poréwnawcze w latach 2001,
2009 i 2012 [Results of research on immunity witnesses — empirical comparative research conducted in the
years 2001, 2009 and 2012], Prokuratura i Prawo 2013, no. 5, pp. 53ff, and Z. Rau, Instytucja Swiadka
koronnego w Swietle analizy wybranych postepowan karnych [The institution of immunity witness in the
light of an analysis of selected criminal proceedings], Przeglad Policyjny 2013, no. 4, pp. 149ff.

3 See: Z. Rau, Czynnosci operacyjno-rozpoznawcze w polskim systemie prawa - dziatania w kierun-
ku uniwersalnej ustawy [Operational-reconnaissance activities in the Polish legal system - actions aimed to
adopt a universal statute], in: L. Paprzycki, Z. Rau, ed., Praktyczne elementy zwalczania przestepczosci
zorganizowanej i terroryzmu. Nowoczesne technologie i praca operacyjna. [Practical elements of suppression
of organized crime and terrorism. Modern technologies and operational activities], Warsaw 2009, pp. 712ff.

4 See: A. Dziech, T. Rué¢, R. Baran, A. Zeja, P. Fornalski, InWAS Inteligentna wyszukiwarka
akt sgdowych [InNWAS A smart court file search engine], in: L. Paprzycki, Z. Rau, ed., Praktyczne elemen-
ty zwalczania przestepczosci zorganizowanej... [Practical elements of suppression of organized crime.. ],
pp. 330£f.

15 See: Chapter V1. Przepadek przedmiotow i korzysci pochodzqcych z przestepstwa na podstawie ba-
dari [Forfeiture of objects and benefits originating from crimes based on research], in: E M. Guzik-Makaruk,
ed., Przepadek przedmiotow i korzysci... [Forfeiture of objects and benefits...], pp. 349ff.

16 See: G. Demenko, R. Tadeusiewicz, S. Grocholewski, Automatyczna analiza mowy jako narze-
dzie zwalczania przestepczosci zorganizowanej i terroryzmu [Automatic speech analysis as a tool to combat
organized crime and terrorism], in: L. Paprzycki, Z. Rau, ed., Praktyczne elementy zwalczania przestep-
czosci zorganizowanej... [Practical elements of suppression of organized crime...], Warsaw 2009, pp. 255ff.

7 Cf.: P. Chlebowicz, Sprawozdanie z 11 Ogélnopolskiego Kongresu Analitykéw Informacji (7 mar-
ca 2012 r., Warszawa) [Report from the 2nd Poland-wide Congress of Information Analysts (7 March 2012,
Warsaw)], Przeglad Bezpieczenistwa Wewnetrznego 2012, no. 7; P. Chlebowicz, Sprawozdanie z se-
minarium analitykow kryminalnych w Centrum Szkolenia Strazy Granicznej w Ketrzynie [Report from the
seminar of criminal analysts at the Border Guard Training Center in Ketrzyn], (12.03.2012), Przeglad Po-
licyjny 2012, no. 3; P. Chlebowicz, Perspektywy wykorzystania analizy kryminalnej w praktyce prokura-
torskiej [Prospects for use of criminal intelligence analysis in prosecutor’s practice], Prokuratura i Prawo
2013, no. 7-8; and P. Chlebowicz, W. Filipkowski, Ocena funkcjonowania strategicznej analizy kryminal-
nej w Centralnym Biurze Antykorupcyjnym [Evaluation of the functioning of strategic criminal intelligence
analysis at the Central Anti-Corruption Bureau], Internal Security 2014, no. 1.

8 Cf.: K. Laskowska, Teppopusm 6 noavckom yeos08nom kodekce — kpamixoe paccmompenie
npobaemst, in: H.B. Crraenxo, ed., [Ipo6.aemst npabombopuecmba u npabonpumenenus 6 eocyoapcmbax
Lenmpaavnoi u Bocmounoii E6ponst, I'porao 2012, pp. 340-343; K. Laskowska, ITo1sckoe eocyoapcmbo
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- energy security,"” and

- public-private partnership in the area of security.?

In December 2010, the Police received the first dozen or so information tech-
nology tools that were the results of the works performed in the framework of
the Polish Platform for Homeland Security:

- Public security grid and METAIDS Intruder Detection System - developed
by the Poznan Supercomputing and Networking Center (PSNC);

- MPI - Internet monitoring software developed at the AGH University of
Science and Technology in Krakéw;

- Facts and Relationships Analyser (FRA) - developed by the Poznan Uni-
versity of Technology;

- An automatic translation system for the English language addressed to
uniformed services - developed at the Adam Mickiewicz University in
Poznan and at the Poznan Supercomputing and Networking Center, and

- IBIS, KASS, LINK/MAMUT, SOMP, P2P are a group of information tech-
nology tools developed at the AGH University of Science and Technology
in Krakow.

Moreover, the technologies developed in the course of the research and de-
velopment projects were appreciated by their end users, among others during
the EUROPOLTECH exhibition:

- In 2013, the Golden Police Star in the 2013 Supermodern Contest was
awarded to the Gdansk University of Technology, Faculty of Electronics
and Informatics, Department of Multimedia Systems, for its system for re-
mote audio and video observation, and the Silver Police Star was awarded
to the Department of Telecommunications of the AGH Staszic University
of Science and Technology in Krakéw for its system for detection of forger-
ies in digital images, MITIS.

- In 2011, the Silver Police Star and the Border Laurel of the Head Command-
er of the Border Guard was awarded to the Smart Information Technol-
ogy Systems Group of the Department of Computer Science of the AGH
Stanistaw Staszic University of Science and Technology in Krakéw for its
criminal intelligence analysis support environment, LINK/MAMUT.

Of note are also the implementations of the so-called dual-use technology
developed by the team of Andrzej Czyzewski from the Department of Multi-

neped yeposon kubepmeppopusma, Becruuk Oprosckoro I'ocynapceserHoro Yausepcenrera 2012, no. 8,
pp. 11-16; and E. Guzik-Makaruk, K. Laskowska, Poczucie bezpieczeristwa oraz zagrozenie terrory-
zmem w Swietle wynikow badan empirycznych. Czes¢ pierwsza badan [The sense of security and the thre-
at of terrorism in the light of results of empirical studies — part 1 of the studies], Przeglad Policyjny 2013,
no. 4, pp. 45-59.

19 Z. Rau, Wybrane obszary zagroZeri bezpieczeristwa wewnetrznego paristwa w kontekscie budowy
i funkcjonowania elektrowni jgdrowej [Selected areas of threats to internal state security in the context of
construction and operation of a nuclear power plant], in: K. Jelen, Z. Rau, ed., Energetyka jgdrowa w Pol-
sce [Nuclear energy in Poland], Warsaw 2012, pp. 385-432.

2 Cf.: EW. Plywaczewski, E. Zatyka, The private security industry as an element of the public
security system, in: EW. Ptywaczewski, ed., Organized Crime and Terrorism. Reasons-Manifestations-
-Counteractions, University of Warmia and Mazury, Olsztyn 2011; and EW. Plywaczewski, E. Zatyka,
Prywatny sektor ochrony jako obszar prac Organizacji Narodéw Zjednoczonych [The private security sector
as an area of work of the United Nations], Przeglad Policyjny 2012, no. 1, p. 11ff.
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media Systems of the Gdanisk University of Technology which have received
many awards and prizes. One of such technologies is the Cyber-Eye system de-
veloped at the Gdarisk University of Technology which is a system for tracking
the visual fixation point of the user sitting at a computer monitor. The system
provides information on the parts of the screen that the user is looking at any
given moment. Thanks to its software, the Cyber-Eye system enables testing the
level of awareness of vegetative state patients. Another application of the sys-
tem is to enable handicapped persons (in particular paralyzed or suffering from
the so-called locked-in syndrome) to communicate with the world. The patient
that uses the system can use the cursor using his vision, select appropriate pic-
tograms with specific messages assigned to them, and to type with their sight
on a virtual QWERTY keyboard.

Moreover, based on electroencephalographic (EEG) technologies, the De-
partment of Multimedia Systems of the Gdansk University of Technology is
developing software that supports diagnosis of the state of awareness and
communication with persons with the locked-in syndrome. The system utiliz-
es a 14-electrode wireless system for recording EEG signals that monitors the
brainwaves. The use of an EEG cap enables communication with persons in the
so-called vegetative state. The research is performed in cooperation with the
“Light” Foundation from Torun which assists, among others, persons in coma.

On the other hand, some articles contained herein are direct results of
the aforementioned development project titled “Modern technologies for/in the
criminal procedure and their use - technical, forensic-science, criminological,
and legal aspects.” As a part of this project, in addition to legal, criminologi-
cal, and forensic-science aspects of the research conducted at the University of
Biatystok by a team of researchers from the Department of Criminal Law and
Criminology of the Faculty of Law, of particular note are the complementary
works conducted in the technical and commercialization area.

The Military University of Technology in Warsaw performed tasks in its
two internal organizational units (Faculty of Cybernetics and Institute of Opto-
electronics). The task titled “Development of an electronic process module - re-
search and development stage” included a number of works whose final results
are such information-technology products that supplement the existing process
module as mapping the work methods, compliant with the current letter of the
law, of a district court judge in the criminal division - BPM models* and the
workflow system, a glossary of terms for ontology of the criminal process,?? and
a set of several dozen electronic templates of official documents.?

2 D. Pierzchala, R. Antkiewicz, M. Dyk, R. Kasprzyk, A. Najgebauer, Z. Tarapata, Criminal
procedure management based on BPM simulation, Information Systems In Management 2013, vol. 2,
no. 2.

22 D. Pierzchata, Application of Ontology and Rough Set Theory to Information Sharing in Multi-
-resolution Combat M&S, Studies in Computational Intelligence 2014, vol. 551.

% Cf.:R. Antkiewicz, M. Chmielewski, T. Drozdowski, A. Najgebauer, J. Rulka, Z. Tarapata,
R. Wantoch-Rekowski, D. Pierzchata, Knowledge-Based Approach for Military Mission Planning and Si-
mulation, in: C. Ramirez Gutiérrez, ed., Advances in Knowledge Representation, Rijeka 2012; A. Najge-
bauer, R. Antkiewicz, D. Pierzchala, Z. Tarapata, J. Rulka, W. Kulas, R. Kasprzyk, M. Chmielewski,
J. Koszela, T. Tarnawski, R. Wantoch-Rekowski, Informatyczne systemy wspomagania decyzji w sytua-
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The task titled “Recognition of issues related to the operational technique
used during operational-reconnaissance activities (mostly their evidence-related
aspect)” was performed in the area of modern technologies for combating crime,
in particular organized crime, stadium crime, cybercrime, and Internet crime.
Then in the task titled “Use of visual monitoring to combat crime”, researchers
conducted works whose tangible result is a hardware demonstrator of the tech-
nology of the system for combating stadium crime (a gate for automatic biom-
etric control of people). The purpose of the system is to perform automatic con-
trol of persons attending mass events (e.g. entering a sports stadium) by way of
their verification based on biometric parameters.

A number of state institutions have expressed their interest in the results
of the project. What needs to be emphasized is the intent of the Ministry of Jus-
tice to use the results in the CaSuS project and the interest of the District Court
in Bialystok to test the aforementioned solutions at its Criminal Division. The
software that has been developed is now being tested at the criminal division
of the district court and the demonstrator is being tested at various stadiums.

The works performed as a part of the first of the tasks assigned to the AGH
University of Science and Technology in Krakéw, concerning the so-called Elec-
tronic Property Recovery System, included research and development works.
Their result is a prototype of the property recovery process support system
with the working name “Taurus” (7th technology readiness level). The soft-
ware was developed using the knowledge and experience of Police officers, in
particular officers from the Property Recovery Bureau of the National Police
Headquarters.

As a part of the second task related to criminal intelligence analysis (with
particular focus on data mining and artificial intelligence applications) and to
use of open information sources, the AGH University of Science and Techno-
logy has analyzed the possibility to increase its effectiveness by integrating the
sources of data originating from and collected independently by various agen-
cies. It was found that there is no legal framework that enables processing data
that is in the possession of Polish agencies and institutions whose statutory ac-
tivities focus on public security in one location and that there is no owner of
such data. Consequently, the works focused on elaboration of a system archi-
tecture that would enable its use given the current legal constraints and, at the
same time, would bring a certain added value.*

Given the limitations of the scope of application of data mining, efforts
were made to develop alternative methods based on processing of knowledge

cjach konfliktowych i kryzysowych [Information-technology systems to support decision-making in conflict
and crisis situations], in: A. Najgebauer, ed., Technologie podwéjnego zastosowania. Wybrane technologie
Wojskowej Akademii Technicznej. [Dual-use technologies. Selected technologies of the Military University
of Tchnology.], Warsaw 2012; and D. Pierzchata, M. Dyk, Symulacja rozproszona w VBS2 [Distributed
simulation in VBS2], in: R. Wantoch-Rekowski, ed., VBS2 Symulator taktyczny pola walki. Projektowanie
i programowanie [VBS2 tactical battlefield simulator. Design and software], Warsaw 2013.

# Cf.: L. Kotulski, A. Sedziwy, B. Strug, Coordination of Design Processes in Two Perspectives
of Computer Aided Design, Key Engineering Materials, vol. 572; and L. Kotulski, B. Strug, Supporting
Communication and Cooperation in Distributed Representation for Adaptive Design, Advanced Engi-
neering Informatics 2013, vol. 27.
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in distributed graph systems using graph transformations; in particular, the
use of distributed transformations for the purpose of analysis of competence
inconsistencies of the system being developed was analyzed. Also, a prelimi-
nary study was performed on the possibility of cooperation of agent systems
with graph transformation systems and formal notation systems based on la-
beled transformation graphs.

On the other hand, in the task performed by the PPBW Sp. z 0.0., entitled
“Legal and economic aspects of commercialization of project results”, analyses
were performed and documents were prepared in the area of copyright, provi-
sions of the civil law, domestic and international patents, and models and pat-
terns of commercialization with reference to specific project deliverables. More-
over, economic and legal analyses were performed of the possibility to use the
developed solutions in the economy.

As a result of the other task of this consortium member, i.e. the task ti-
tled “A system for early detection of possible crimes as an Internet monitoring
module”, an information-technology tool named CLUO-v.2.0, which constituted
amodule of an Internet monitoring system. The algorithms that were used were
based on natural language processing methods expanded with existing and
newly developed methods of extraction of properties from documents and using
the existing classification methods. Classification models are developed under
the supervision of a system administrator based on existing examples of data.
The applications of such a module include a number of applications including
finding websites that propagate criminal information, such as burglary instruc-
tions, or that incite racial crimes, early detection of trends that indicate social
unrest (increased activity of football hooligans, incitement of disturbances, etc.).

It should be emphasized, that the research continues and uses the results
of earlier projects. This way we have always tried to maintain a high level of the
research, as well as continuity (complementarity) in the selection of key prob-
lems of theoretical and practical importance. All the research follows the motto
presented in the first of the series of collective works, i.e.: “Effective and fully
efficient fight against crime (including economic and organized crime) is not

% Cf.: Por. L. Kotulski, A. Sedziwy, On the Effective Distribution and Maintenance of Knowledge
Represented by Complementary Graphs, in: N. Thanh Nguyen, R. Kowalczyk, ed., Transactions on Compu-
tational Collective Intelligence VI, Lecture Notes of Computer Science 2012, vol. 7190; L. Kotulski, B. Strug,
Hypergraph distributed adaptive design supported by hypergraph replication, in: L. Rutkowski, M. Koryt-
kowski, R. Scherer, R. Tadeusiewicz, L. Zadeh, J. Zurada, ed., Artificial Intelligence and Soft Computing.
11th International Conference, ICAISA 2012, Zakopane, Poland, April 29 — 3 May, 2012. Proceedings. Part
11, Lecture Notes in Artificial Intelligence 2012, vol. 7268; A. Sedziwy, L. Kotulski, Supporting Fault Tol-
erance in Graph-Based Multi-Agent Computations, in: L. Rutkowski, M. Korytkowski, R. Scherer, R. Tade-
usiewicz, L. Zadeh, J. Zurada, ed., Artificial Intelligence and Soft Computing. 11th International Conference,
ICAISA 2012, Zakopane, Poland, April 29 — 3 May, 2012. Proceedings. Part II, Lecture Notes in Artificial
Intelligence 2013, vol. 7895; L. Kotulski, B. Strug, Transactional Model of Graph Transformations in Com-
puter Aided Design, Key Engineering Materials 2013, vol. 572; L. Kotulski, A. Sedziwy, B. Strug, Hetero-
geneous Graph Grammars Synchronization in CAD systems supported by hypergraph representations of
buildings, Expert Systems with Applications 2014, vol. 41, no. 4; and A. Sedziwy, L. Kotulski, M. Szpyrka,
Formal methods supporting agent aided smart lighting design, in: W. Zamojski, J. Mazurkiewicz, J. Sugi-
er, T. Walkowiak, J. Kacprzyk, ed., Complex Systems and Dependability, Advances in Intelligent and Soft
Computing 2012, vol. 170.
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possible without the involvement and support of highly-advanced information
technology tools”.?

Our experience in research and implementation works confirm the grow-
ing importance of the support of the solutions that were developed to various
government agencies. This is due to the rapidly developing process of digitali-
zation of the society and the fact that in their activities people leave many digi-
tal traces. The quantity of such traces exceeds the perception of single persons
and even teams. On the other hand, technologies have been developed and im-
plemented that model the way people think and are able to accelerate the pro-
cessing of information in the form of text, image, or sound. However, it must be
emphasized again that their thoughtless implementation in the practice of law
enforcement, intelligence services, and the judiciary may lead to legal and ethi-
cal problems. Consequently, technical research must be supplemented by legal,
ethical, criminological, and forensic-science studies aimed at better use of the
technology taking into account the standards of a democratic law-abiding state
and respect for human rights and freedoms.

Moreover, the research has always been conducted in close cooperation with
the end users of the technologies that were developed, i.e. officers of law enforce-
ment and intelligence agencies and employees of the judiciary. The dogmatic and
empirical research focused not only on the utility of the technical solutions, but
also on the acceptability and legality of their use, which is an element that is of-
ten lacking in numerous contemporary development projects. Of key importance
were the deliberations concerning the observance of the rule of proportionality
between the intervention in human and civil rights using the technological so-
lutions and the protection of such rights and freedoms in a democratic country
by establishing the framework of acceptability for the use of such solutions.”

Each of the publications contains multi-dimensional articles related to the
professional and scientific interests of their authors. All articles deserve the
reader’s attention and we hope that each reader should find an article that will
contain information and discussions that are useful to him or her for profes-
sional or personal reasons. However, we took the liberty of subjectively select-
ing a number of articles to highlight.

Regardless of the above, we would like to express our thanks to all repre-
sentatives of the following institutions for their contribution to the preparation
of the articles (a total of 101) included in the two monographs:

- DPolish Naval Academy in Gdynia,

- National Defense University in Warsaw,

- Forensic Examination Office of the Internal Security Agency,
- Office of the Human Rights Defender,

- Central Anti-Corruption Bureau,

- Central Forensic Laboratory of the Police in Warsaw,

% E.W. Ptywaczewski, Z. Rau, Wstep [Introduction], in: EW. Ptywaczewski, ed., Przestepczosé
zorganizowana, Swiadek koronny... [Organized crime, immunity witness...], p. 16.

¥ EW. Ptywaczewski, W. Filipkowski, Combating Transnational Crime Under the Rule of Law.
Contemporary Opportunities and Dilemmas, in: P. Reichel, ]J. Albanese, ed., Handbook of Transnatio-
nal Crime and Justice, Los Angeles-London-New Delhi-Singapore-Washington DC 2014, pp. 375ff.
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National Training Center of the Internal Security Agency,

Training Center of the Military Police in Minisk Mazowiecki,
Mental Health Center in Biatystok,

Safe Cyberspace Foundation,

Panoptykon Foundation,

General Inspectorate of Road Transport,

Helsinki Human Rights Foundation,

Kancelaria Adwokacka s.c. Janusz Kaczmarek & Maciej Kaczmarek,
Kancelaria Adwokatéw i Radcéw Prawnych PJ. Sowisto&Topolewski S.K.A.
with its registered office in Poznan,

Kancelaria Niemczyk i Wspdlnicy,

A. F. Modrzewski Krakéw Academy,

Polish Navy,

Ministry of Interior,

MORATEX,

Supreme Chamber of Control,

National Information Processing Institute,

Police,

Gdansk University of Technology,

Poznan University of Technology,

Rzeszow University of Technology,

Wroctaw University of Technology,

Public prosecutor’s offices on various levels,

Common courts on various levels, including the Supreme Court,
Lower Chamber of the Polish Parliament,

Prison Service,

Police School in Katowice,

Police School in Pita,

University of Social Sciences and Humanities, Branch in Poznan,

A. Mickiewicz University in Poznan,

K. Pulaski University of Technology and Humanities in Radom,
University of Biatystok,

Jagiellonian University,

University of Warmia and Mazury in Olsztyn,

Wroctaw University,

Office for Foreigners,

Jarostaw Dabrowski Military University of Technology in Warsaw,
Military Institute of Chemistry and Radiometry,

Marshall J6zef Pitsudski Higher School of Safety and Security Services in
Warsaw,

Apeiron Higher School of Public and Individual Security in Krakéw,
University of Information Technology and Management in Rzesz6w,
Police Academy in Szczytno,

School of Law and Public Administration Przemysl - Rzeszéw,
West Pomeranian University of Technology in Szczecin,

Military Police.
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The above-mentioned list of authors makes this very large publication that
presents various forms and scopes of crime in the first 15 years of the 21st cen-
tury unique.

Eak

This monograph is divided into five subject-specific parts:
I - “Crime and the security of citizens: research in the institutional and legal
area”,
IT - “Combating crime: research on the problem of operational-reconnaissance
activities”,
III - “Combating crime: selected forensic and penitentiary elements”,
IV - “Research in the area of economic crime: trends in criminal threat to busi-
ness transactions”,
V - “Research in the area of criminology: examples of contemporary forms of
crime and the fight against them”.

The difficulty associated with such a division is that most of the articles are
interdisciplinary. Consequently, a decision on the assignment of each article to the
respective part of the publication was made based on the analysis of its content.

The first article that we would like to bring to your attention is the article
titled “Legal and organizational aspects of crime prevention and suppression
in the Police in the years 1998-2014; the role of the Internal Affairs Bureau of the
National Police Headquarters” by M. Wegliniski and I. Dziugiel. This is probably
the only comprehensive scientific article describing the operation of the Internal
Affairs Bureau of the National Police Headquarters. The Bureau is an organiza-
tional entity which, since 1998, has been dealing with different types of crime in
the Police, in particular corruption committed by traffic police officers, disclo-
sure of professional secrecy, cooperation between police officers and criminal
groups, use of violence while on duty, and abuse in the area of logistics. The Bu-
reau’s role is to ensure high standards of service of police officers. Its activity is
not limited to conducting relevant operational or procedural activities. Of note
are also its very effective analytical and preventive activities. The latter consist
in particular in meetings with police officers, cooperation with the leadership
and undertaking initiatives, including legislative ones, aimed to improve the
transparency of the activities undertaken by police officers but also to protect
them against unfounded accusations.

Given the current dynamic growth of economic crime, the article titled
“75 years of research on white-collar crime - development of the concept, criti-
cisms, and current state of research” by M. Gurtowski is definitely a valuable
read. It presents a theoretical analysis of the concept of E.H. Sutherland, known
as “white-collar crimes” which in the 20th century constituted an innovative
approach to economic crime, from the point of view of both its phenomenology
and its etiology. As the article demonstrates, the concept is still valid, despite
the critical opinions about its applicability in the contemporary world. The ar-
ticle successfully combines criminological and forensic-science deliberations.
The latter are presented in the description of the issues related in particular to
the profile of the offender and the methods used in such crimes.
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The articles contained in this monograph also discuss issues that are dif-
ficult to theoreticians and practitioners of law. An example is the article titled
“The problem of operating surveillance in the fight against organized crime. The
role of the prosecutor in the use of operational materials in preparatory proceed-
ings” by E. Czuprynska. The article presents the theory of the involvement of
the prosecutor in the management and performance of operating surveillance
in compliance with the laws in force. The deliberations are supplemented with
the practical problems of use of this institution of criminal procedure.

One of the issues that are controversial and lead to numerous misunder-
standings is participation of representatives of the private sector in the preven-
tion and fight against crime. This issue is related to the developing process of
privatization of security and of building public-private partnership in this area.
A very important article is the article titled “The role of the commercial sector
in the prevention and combating of crime - a dogmatic approach” by P. Niem-
czuk. The author made an interesting proposition that “the better the security
provided by commercial entities, as manifested in a reduction of crime levels,
the lower the demand for the activity of the public sector with the instruments
for response to crimes that are restricted to it.” In order to prove this proposition
to be correct, the author performed a number of interesting dogmatic analyses.
The private security sector was also discussed by E. Zatyka in her article titled
“The private security sector from the European point of view” who pointed at
the need to adopt appropriate international laws to regulate the operations of
this sector. This is due to the need to ensure an appropriate level of protection
of human rights given the increasing involvement of private entities in the pro-
vision of services in the area of public security and order.

Another noteworthy article is the article titled “Civil and financial liability
of public officials - deliberations on the background of Article 417 of the Civil
Code and of the Act on financial liability of public officials for gross violations
of law” by K. Kurzepa-Dedo. The author presents a dogmatic analysis of the is-
sue of civil-law responsibility of public authorities for damage caused by public
officials in the exercise of their powers, together with relevant procedural regu-
lations. Public authorities have a number of powers in relation to citizens and
their decisions can significantly influence their lives and their legal status. One
must also keep in mind that specific powers lead to specific responsibility for
violation of rights by persons who exercise those powers. This is one of the con-
sequences of adoption of the idea of rule of law in law-abiding democratic states.

There are very few publications on crimes committed at sea. This gap is
filled in an interesting manner by the article titled “Maritime dimensions of
crime prevention and suppression in the 21st century” by T. Szubrycht. The au-
thor discusses an entire spectrum of prohibited acts committed at sea, such as
piracy, smuggling, illegal emigration, and crimes against the natural environ-
ment. The maritime context of their perpetration affects the phenomenology
of such acts and the methods of their prevention and suppression. Thus, a new
concept of “maritime crime” can be proposed, especially that the author of the
article characterized its numerous quantitative and qualitative aspects, includ-
ing the scale of its occurrence and its impact on the contemporary security.
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In the article titled “The use of contemporary technological achievements
and the knowledge of the operational strategy of law enforcement agencies by
perpetrators of kidnapping for ransom” its author, J. Kaczmarek, who special-
izes in this type of crimes, presented their etiological and phenomenological as-
pects. In the recent years, organized criminal groups have become very active
in this area in Poland. This is due to the growing affluence of some members of
the society, who become the victims of such crimes. However, the author pro-
vides much more information. The strength of the article is not the diagnosis
of the problem but rather the information on the way that modern technologies
and tactics of their use can support law enforcement agencies in their opera-
tions against kidnappers. The author was right in observing that the criminals,
too, improve their methods.

Another article that we find worthy of the reader’s attention is the article ti-
tled “The EURODAC Regulation after its transformation - still a tool for fighting
the asylum shopping problem or already a tool for protection of public order?”
by R. Rogala and K. Marcjanik. The authors present an analysis of the amend-
ments to legal provisions related to the gathering and processing of fingerprint
data of persons who apply for an asylum in the European Union. The authors
have also presented a number of issues related to this problem, e.g. use of such
data by law enforcement agencies, protection of personal data, protection of the
right to privacy of the persons whose data is included in the database of asylum
seekers. The strengths of the article are the level of detail and the comprehen-
siveness of the presented analyses. In their research, the authors strive to include
different aspects of practical use of collected data.

Due to its unique and controversial nature as a tool to fight organized
crime, the institution of immunity witness is the subject of numerous pub-
lications®. This is still an up-to-date topic, as demonstrated in the article ti-
tled “An attempt to evaluate the institution of immunity witness in the con-
text of ethical and legal constraints of its functioning” by A. Wesolowska and
M. Wysoczyniska. The authors discuss the legal and ethical problems mentioned
in the title from a practical point of view. Based on their professional experience
as judges, they recommended methods to conduct criminal proceedings in cas-
es involving organized crime, taking into account the unique characteristics of
this institution of criminal procedure.

In the article titled “Ten years of work on the act on operational-recon-
naissance activities - legislative common sense or a failure?” Z. Rau presents
a review and an analysis of the legislative works and the results of empirical
research involving the Police, the Central Anti-Corruption Bureau, the Border
Guard, and the Customs Service on their performance of operational-reconnais-
sance activities. The article also takes account of the conclusions from the deci-
sion of the Constitutional Tribunal of 30 July 2014, K. 23/11, OTK-A 2014, no. 7,
item 80. The author presents a largely critical and creative attitude to the lack
of determination in the efforts of the different cabinets - notably since 2004 - to
provide a comprehensive statutory regulation of this matter.

» EW. Ptywaczewski, Swiadek koronny jako instrument. .. [lmmunity witness as an instrument.. ],
pp- 93ff.

a7



48

Selected legal, criminological and forensic aspects of research on crime in Poland

The last article that we would like to attract the readers” attention to is the
article by R. Zieliniski and M. Sankowski titled “Should intelligence services
communicate and how?”. This is a unique article written by a journalist and an
expert in public relations. The authors take an outsider’s look at the actions per-
formed by government agencies, in particular law enforcement and intelligence
services in Poland and abroad. They directly face the problem of how the public
should be informed about actions aimed to ensure the security of the citizens
and the state. The authors analyze the information policies of the Internal Se-
curity Agency, the Military Counterintelligence Service, and the Central Anti-
-Corruption Bureau. Moreover, they also present the change in the communi-
cation methods in the British intelligence services.

Scientific Editors:

Dr hab. Wojciech Filipkowski, Professor UwB
Professor Emil W. Ptywaczewski

Dr Zbigniew Rau
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Przestepczosc a bezpieczenstwo
obywateli: badania w obszarze
instytucjonalnym i prawnym






Emil W. Ptywaczewski, Wojciech Filipkowski

Europejski Instytut Bezpieczenstwa
Wewnetrznego - ewolucja i wdrozenie
koncepgji klastra na rzecz bezpieczenstwa

Streszczenie

Opracowanie przedstawia proces tworzenia Europejskiego Insty-
tutu Bezpieczenstwa Wewnetrznego. W jego trakcie przeprowadzona
zostala poglebiona i wieloaspektowa analiza obecnych relacji w trojka-
cie sektor publiczny, prywatny oraz nauka na forum Polskiej Platformy
Bezpieczeristwa Wewnetrznego. Doprowadzifo to do konstatacji, iz po-
trzebny jest podmiot niezalezny od wladzy publicznej, ktéry mogtby sty-
mulowaé rozwijanie technologii stuzacych poprawie bezpieczenistwa dla
obu powyzszych sektoréw. Ponadto, wspomagalby proces transferu wie-
dzy i technologii miedzy nauka a praktyka, zwlaszcza ta komercyjna.

Abstract

The paper presents the process of creation of the European Institute of
Homeland Security. During its course, in-depth and multi-faceted analysis of
existing relations in the triangle of the public sector, private and science were
conducted on the forum of the Polish Platform for Homeland Security. That
had led to a conclusion there was a needed for a non-governmental body, which
could stimulate the development of technologies to improve security provided
by both of these sectors. In addition, it would be of assistance to knowledge and
technology transfer between science and practice, especially the commercial one.

1. Wprowadzenie

Jednym z przyktadéw innowacyjnego podejécia do kwestii bezpieczeristwa
panstwa i obywateli jest powotana w 2004 r. Polska Platforma Bezpieczeristwa
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Wewnetrznego'. Do tej pory w jej ramach prowadzony byt szereg prac nauko-
wo-badawczych, realizowanych przez przedstawicieli $wiata nauki oraz wy-
brane organy $cigania, stuzby specjalne oraz wymiar sprawiedliwosci zrzeszo-
ne w formie konsorcjum. W jego sktad wchodza: Akademia Gérniczo-Hutnicza
w Krakowie, Uniwersytet w Bialymstoku? Politechnika Gdariska, Politechni-
ka Poznariska, Uniwersytet im. Adama Mickiewicza w Poznaniu, Uniwersytet
Medyczny im. Karola Marcinkowskiego w Poznaniu, Uniwersytet Ekonomicz-
ny w Poznaniu, Wojskowa Akademia Techniczna oraz Poznariskie Centrum
Superkomputerowo-Sieciowe afiliowane przy Instytucie Chemii Bioorganicznej
PAN, jak réwniez polska Policja i Straz Graniczna.

Platforma, w ocenie wielu ekspertéw krajowych i zagranicznych, udowod-
nifa swoja przydatnos¢ i skutecznosé, gdyz stanowi nie tylko plaszczyzne wy-
miany pogladéw pomiedzy réznymi sSrodowiskami zaangazowanymi w zapew-
nienie szeroko rozumianego bezpieczenstwa panstwa i jego obywateli’. Nalezy
podkresli¢, iz wyniki projektéw badawczo-rozwojowych sa wykorzystywane
w codziennej pracy organéw panstwowych. Skutecznos¢ ta wynika przede
wszystkim z faktu, ze prace na biezaco konsultowane sa z przedstawicielami
organdw, stuzb i instytucji odpowiedzialnych za bezpieczenstwo i porzadek
w Polsce. Do tej pory ponad 1200 oséb bylo zaangazowanych w realizacje prac
naukowo-badawczych i wdrozeniowych na réznych ich etapach.

W chwili obecnejjednym z najwiekszych wyzwan polskiej nauki i gospodar-
ki jest komercyjne wykorzystanie wynikéw badan, celem podniesienia konkuren-
cyjnosci oferowanych towaréw i ustug poprzez wdrazanie opracowywanych in-
nowagji*. Dotyczy to takze sektora bezpieczenistwa polskiej gospodarki. Zwlaszcza
ze szereg technologii opracowanych na potrzeby organéw panstwowych - po od-
powiedniej adaptacji - moze miec zastosowanie przez sektor prywatny (tzw. tech-
nologie dual-use). W zwiazku z powyzszym, od paru lat prowadzone byty prace
przygotowawcze oraz dyskusje nad powolaniem do zycia rozwigzania organiza-
cyjno-prawnego pod robocza nazwa ,instytut”, ktére mogtoby wyjs¢ naprzeciw
oczekiwaniom polskiego srodowiska naukowego i gospodarczego.

1 Oficjalna strona internetowa Polskiej Platformy Bezpieczenistwa Wewnetrznego: http://
www.ppbw.pl.

2 Zob. EW. Ptywaczewski, K. Laskowska, G.B. Szczygiel, W. Filipkowski, E.M. Guzik-
-Makaruk, E. Zatyka, Polskie kierunki badan kryminologicznych nad bezpieczeristwem obywateli,
Prok. i Pr. 2010, nr 1-2, s. 176 i n.

3 Por. EW. Ptywaczewski, Z. Rau, The Polish Platform for Homeland Security - a Pioneer Ini-
tiative for Up-to-date Security in the European Union (w:) Current Problems of the Penal Law and Crimi-
nology, red. EW. Ptywaczewski, t. 4, Biatystok 2009, s. 449 i n.; ciz, Security Studies in Poland (with
the Project Entitled “Monitoring, Identification, and Countering Threats to the Security of Citizens” as an
Example) (w?) Current Problems of the Penal Law and Criminology, red. EW. Plywaczewski, t. 5, War-
szawa 2012, s. 521 in.

* Por. m.in. list Pani prof. L. Kolarskiej-Bobiriskiej - Minister Nauki i Szkolnictwa Wyzszego
z dnia 24 wrzesnia 2014 r. kierowany do Rektorow uczelni w Polsce, z ktérego tresciag mozna zapoznaé
sie m.in. na stornie Politechniki Opolskiej: http://www.wu.po.opole.pl/list-minister-nauki-i-szkolni-
ctwa-wyzszego/ [dostep: 30.09.2014] lub wywiad z Panig Minister z dnia 29 wrzeénia 2014 r. dla Gaze-
ty Wyborczej zamieszczony na stronie internetowej: http://wyborcza.pl/1,75478,16719284,Najlepsze_
uczelnie_i_uczeni_dostana_najwiecej_pieniedzy.html [dostep: 30.09.2014].


http://wyborcza.pl/1,75478,16719284,Najlepsze_uczelnie_i_uczeni_dostana_najwiecej_pieniedzy.html
http://wyborcza.pl/1,75478,16719284,Najlepsze_uczelnie_i_uczeni_dostana_najwiecej_pieniedzy.html
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Niniejsze opracowanie stanowi zapis rozwazan i problemoéw, z jakimi spot-
kalismy sie w trakcie realizacji tego ambitnego przedsiewziecia oraz przedsta-
wia ich efekt koricowy. Dzielimy sie nimi, gdyz chcemy inspirowac kolejne po-
mysly, projekty, a takze poddac pod dyskusje szereg wspoétczesnych zagadnien,
z jakimi powinna zmierzy¢ sie nauka, panistwo i rynek.

2. Konkurencyjne koncepcje zwigzane
z utworzeniem instytutu

Pierwszym etapem przygotowawczym bylo dokonanie inwentaryzacji pro-
jektow realizowanych w ramach Polskiej Platformy Bezpieczeristwa Wewnetrz-
nego’ oraz finansowanych przez Narodowe Centrum Badan i Rozwoju w ra-
mach konkurséw oglaszanych w obszarze obronnosci i bezpieczeristwa®.

W efekcie zrealizowanych prac przygotowano szereg zatozer dotyczacych
obszaréw zainteresowania projektowanego instytutu. Po pierwsze, stwierdzo-
no, ze wyzwanie dla nauki, organéw panstwowych i podmiotéw gospodar-
czych stanowia tzw. wspodlczesne zagrozenia bezpieczefistwa wewnetrznego.
Istnieje koniecznoé¢ prowadzenia badan natury prawnej, kryminologiczney’,
kryminalistycznej i socjologicznej obejmujacych:

1) analize etiologii i fenomenologii aktualnych i przysztych zagrozen dla bez-
pieczenistwa wewnetrznego,

2) analize i ocene skutecznoéci istniejacych strategii zapewnienia bezpieczen-
stwa wewnetrznego w kraju i za granica,

3) ocene skutecznosci istniejacych regulacji prawnych w zakresie zapewnie-
nia bezpieczeristwa wewnetrznego w kraju i za granica,

4) ocene skuteczno$ci istniejacych rozwiazan organizacyjnych w zakresie za-
pewnienia bezpieczenristwa wewnetrznego w kraju i za granicg,

5) opracowanie strategii zapewnienia bezpieczenistwa wewnetrznego w kraju.

Na podstawie przeprowadzanych badan empirycznych, analizy literatury
krajowej i zagranicznej, wywiadéw z przedstawicielami organéw $cigania, stuzb
specjalnych i wymiaru sprawiedliwoéci uznano, iz w szczegodlnosci instytut po-
winien ogniskowac swoje zainteresowania wokotl: przestepczosci zorganizowa-
nej®, terroryzmu, przestepczosci gospodarczej, bezpieczeristwa granic panistwo-
wych i unijnych, pracy operacyjnej, korupcji, zwalczania zagrozeni w aspekcie
finansowym, tzw. osob na eksponowanych stanowiskach politycznych (PEP).

> EW. Plywaczewski, Z. Rau, The Polish Platform..., s. 454 i n.; EW. Ptywaczewski, Polska
Platforma Bezpieczeristwa Wewnetrznego i jej rola w stworzeniu zintegrowanego systemu badan nad bez-
pieczeristwem w Polsce, Studia Iuridica Lubliniensia 2012, t. XVII, s. 15-35.

¢ Zob. oficjalna storna internetowa projektéw i programoéw Narodowego Centrum Badan
i Rozwoju dotyczacych obronnosci i bezpieczenstwa: http://www.ncbir.pl/programy-i-projekty--
--obronnosc-bezpieczenstwo/ [dostep: 30.09.2014].

7 Zob. B. Hotyst, Bezpieczetistwo. Ogélne problemy badawcze, t. 1, Bezpieczeristwo jednostki, spo-
teczeristwa i gatunku ludzkiego, Warszawa 2014, s. 218 i n.

8 Zob. EW. Ptywaczewski, Wokot zintegrowanego podejscia do przeciwdziatania i zwalczania prze-
stepczosci zorganizowanej (w:) Paristwo prawa i prawo karne. Ksigga jubileuszowa Profesora Andrzeja Zolla,
red. P. Kardas, T. Sroka, W. Wrébel, t. 2, Warszawa 2012, s. 1499-1502.
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Ksigzka zawiera opracowania dotyczace przede wszystkim szeroko rozumianego bez-
pieczenstwa i wymiaru sprawiedliwosci, bedacych w kregu zainteresowan autoréw -
zaréwno teoretykow, jak i praktykow stosowania prawa. Do obszaréw szczegotowych
naleza: fenomenologia wybranych kategorii wspotczesnej przestepczosci (w tym zor-
ganizowanej i gospodarczej), a takze ich zwalczanie z wykorzystaniem istniejgcego
instrumentarium prawnego i instytucjonalnego oraz wiedzy z zakresu kryminologii
i kryminalistyki. Opracowanie jest skierowane do szerokiej grupy odbiorcéw: funk-
cjonariuszy stuzb mundurowych, prokuratorow, sedziéw, ale rowniez adwokatow
i innych prawnikéw, ktorzy zawodowo zajmuja sie zjawiskami i problemami opisa-
nymi w monografii, a takze oséb, ktére chciatyby poszerzy¢ swojg wiedze w zakresie
interdyscyplinarnej analizy przestepczosci na poczatku XXI wieku.

,10 juz kolejne opracowanie zbiorowe poswiecone problematyce kryminologicznej
oraz prawnej przestepczosci, wydawane wysitkiem Uniwersytetu w Biatymstoku i Pol-
skiej Platformy Bezpieczenstwa Wewnetrznego. Nie ma watpliwosci, ze srodowisko
penalistyczne Uniwersytetu w Biatymstoku jest szczegélnie zastuzone w prowadze-
niu kompleksowych badan zjawiska przestepczosci w Polsce.

(...) Najpierw organizowano konferencje i inne zjazdy naukowe poswigcone gtéwnie
problematyce zagrozen kryminalnych w okresie przemian ustrojowych, potem przy-
szedt czas na rozszerzanie tematyki badan na przestepczos¢ transgraniczng, terrory-
styczna, informatyczna, gospodarcza i inna. (...)

(...) Publikacja zaciekawi kazdego zainteresowanego postepem badan kryminolo-
gicznych oraz rozwojem metod zwalczania wspotczesne]j przestepczosci. Zawiera
51 opracowan poswigconych nie tylko najwazniejszym problemom zwalczania prze-
stepczosdci, ale i szczegdtowym kwestiom, ktore przy blizszym przyjrzeniu okazuja
sie by¢ albo symptomami problemu bardziej ogélnego, albo tez mie¢ wage znacznie
wieksza niz z poczatku mozna byto sadzic”.
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