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w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogblne rozporzadzenie o ochronie danych)
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Inne

ABI - administrator bezpieczenstwa informacji
ADO - administrator danych osobowych

BIP - Biuletyn Informacji Publicznej

CUW - centrum ustug wspélnych

GIODO - Gléwny Inspektor Ochrony Danych Osobowych
IOD - inspektor ochrony danych

NSA - Naczelny Sad Administracyjny

PUODO - Prezes Urzedu Ochrony Danych Osobowych
SA - sad apelacyjny

SN - Sad Najwyzszy

TK - Trybunal Konstytucyjny

UE - Unia Europejska

WSA - wojewoddzki sagd administracyjny



WSTEP

Inspiracjg do powstania niniejszej publikacji staly sie naptywajace do
Redakcji liczne pytania uzytkownikéw serwisu LEX Prawo Oswia-
towe dotyczace prawidlowego stosowania przez kadre zarzadzajaca
o$wiaty nowych przepiséw o ochronie danych osobowych. Poru-
szane w pytaniach zagadnienia §wiadcza o tym, Ze istnieje silna po-
trzeba przyblizenia tego niezwykle trudnego i jednocze$nie waznego
z punktu widzenia organizacji i zarzadzania placéwka o$wiatowa
problemu.

Dzialalno$¢ kazdej szkoly i przedszkola podlega przepisom ustawy
2 10.05.2018 r. o ochronie danych osobowych, jednoczesnie jednostki
te sg administratorami tych danych. Za ich prawidlowe stosowanie
i przestrzeganie odpowiedzialny jest dyrektor, ktory decyduje o ce-
lach i $rodkach przetwarzania danych osobowych w swojej placoéwce.
Od 25.05.2018 r. obowiazuja przepisy rozporzadzenia Parlamentu Eu-
ropejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)
- tzw. RODO, oraz ustawy z 10.05.2018 r. o ochronie danych osobo-
wych. Reforma ochrony danych obejmuje wszystkie podmioty, ktore
gromadzg i wykorzystujg dane 0sdb fizycznych - dotyczy to réwniez
szkol, przedszkoli i innych jednostek o§wiatowych. Nowe regulacje
nakladajg na dyrektoréw tych placéwek szereg obowigzkow, nowe za-
sady odpowiedzialno$ci oraz sankcje finansowe za nieprzestrzeganie
przepisow RODO.
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Ksigzka ma na celu przedstawienie i wyjasnienie praktycznych prob-
lemoéw zwigzanych ze stosowaniem nowych przepiséw o ochronie
danych osobowych, obowiazujacych od 25.05.2018 r., ktére dotycza
m.in. zakresu przetwarzania (w szczegdlnosci gromadzenia i udostep-
niania) przez placéwki o§wiatowe danych osobowych uczniéw, dzieci
iich rodzicéw, nauczycieli, jak réwniez pozostatych pracownikéw
szkoly czy przedszkola, zasady ich ochrony oraz odpowiedzialnos¢
dyrektora za naruszenie zasad ochrony danych osobowych. W pub-
likacji omdéwiono réwniez zasady powolywania i odwotywania IOD,
nowe obowigzki informacyjne ADO, a takze zwrdcono uwage na
kwestie powierzenia przetwarzania danych podmiotom spoza pla-
cowki. Istotnym novum jest uregulowanie kontrowersyjnego prob-
lemu monitoringu wizyjnego, zasadnosci oraz celowosci jego stoso-
wania przez placéwki o§wiatowe.

Baza wiedzy ponizszej publikacji s3 pytania i odpowiedzi udzielane
przez specjalistow wspodtpracujacych z serwisem LEX Prawo Oswia-
towe, ktdre zostaly bardzo skrupulatnie przeanalizowane i dostoso-
wane do aktualnie pojawiajacych sie problemdéw zwigzanych ze sto-
sowaniem przez placowki o§wiatowe nowych regulacji.

Aby ulatwi¢ Panstwu analize problemu, publikacja podzielona zo-
stala na rozdzialy odpowiadajace danej tematyce. Praktyczny cha-
rakter ksigzki zostal wzbogacony komentarzem eksperta, przykla-
dowymi wzorami dokumentéw oraz procedurg powotywania IOD
w placéwce oswiatowej.

Mam gteboka nadzieje, iz zebrane w publikacji pytania i odpowiedzi
rozwieja Panstwa watpliwosci, beda stanowi¢ wsparcie w podejmo-
waniu wlasciwych decyzji, a do§wiadczenie i wiedza innych pozwola
unikna¢ wielu bledéw w stosowaniu nowych przepiséw o ochronie
danych osobowych.

Lidia Marciniak



Czesc pierwsza

ZAGADNIENIA WSTEPNE






Joanna Lesiriska

I. ZAPEWNIENIE BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
| ZASADA ROZLICZALNOSCI

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
wprost zobowigzuje placéwke oswiatowg jako ADO do wdrozenia oraz
stosowania odpowiednich §rodkéw technicznych i organizacyjnych
gwarantujacych przetwarzanie danych osobowych zgodnie z RODO.

W zwigzku z tym dyrektor ma obowiazek zapewnienia, aby jego pla-
cowka skutecznie stosowala mechanizmy ochrony danych osobo-
wych, w tym:

1) minimalizacje przetwarzania danych osobowych - zbierane
dane muszg by¢ adekwatne, stosowne oraz ograniczone do tego,
co niezbedne do celéw, w ktdrych sa przetwarzane; generalnie
zakazane jest przetwarzanie danych do innych celéw, niz sg zbie-
rane;

2) ocene skutkow przetwarzania — przetwarzaniu nalezy nada¢
niezbedne zabezpieczenia, ktére powinny zostaé rozwazone
i dobrane jeszcze przed rozpocze¢ciem przetwarzania danych,
m.in. gdy sg przetwarzane dane na duzg skale, np. dotyczace
zdrowia pracownikéw i uczniéw (art. 35 RODO);

3) wrazie potrzeby pseudonimizacje lub anonimizacje danych,
czyli odpowiednio odwracalne lub nieodwracalne szyfrowa-
nie danych w celu uniknigcia ich naruszenia. W szczegdlno-
$ci pseudonimizacja oznacza przetworzenie danych osobowych
w taki sposdb, aby nie mozna ich bylo juz przypisa¢ konkretne;
osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji,
pod warunkiem ze takie dodatkowe informacje sg przechowy-
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wane osobno is3 objete srodkami technicznymi i organizacyj-
nymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej - np. nadanie ID
zamiast imienia i nazwiska ucznia w wykazie ocen;

4) dopuszczanie do przetwarzania danych wylacznie upowaznio-
nych oséb i w granicach zezwolenia udzielonego przez ADO;

5) okreslenie okresow retencji oraz termindw lub kryteriéw usuwa-
nia danych osobowych - ten nowy wymadg ma zapobiegaé prze-
chowywaniu danych osobowych dluzej, niz jest to potrzebne, po-
przez usunigcie danych, ich kopii lub ich zwrot;

6) notyfikowanie o przypadkach naruszenia ochrony danych oso-
bowych (por. pkt 11);

7) przetwarzanie danych w przypadkach wymienionych w przepi-
sach i w zakresie okreslonym w art. 6 i 9 RODO, czyli w szczegol-
noéci, gdy:

a) osoba, ktorej dane dotycza, wyrazita zgode na przetwarza-
nie swoich danych osobowych w jednym lub wigkszej liczbie
okreslonych celow,

b) przetwarzanie jest niezbedne do wykonania umowy, kto-
rej strong jest osoba, ktérej dane dotyczg, lub do podjecia
dziatan na zgdanie osoby, ktérej dane dotyczg, przed zawar-
ciem umowy,

c) przetwarzanie jest niezbedne do wypelnienia obowiazku
prawnego cigzacego na administratorze,

d) przetwarzanie szczegélnych danych osobowych (dotychczas
nazywanych wrazliwymi) wymienionych w art. 9 RODO
(w tym m.in. dotyczacych przekonan religijnych lub $wia-
topogladowych, przynaleznosci do zwigzkéw zawodowych
i zdrowia) co do zasady jest zakazane, zas wyjatki dopusz-
czalnego przetwarzania obejmuja:

- wyrazng zgode na przetwarzanie tych danych osobowych
w jednym lub kilku konkretnych celach,

- przetwarzanie jest niezbedne do wypetnienia obowigzkdw
i wykonywania szczegoélnych praw przez administratora
lub osobe, ktorej dane dotycza, w dziedzinie prawa pracy,
zabezpieczenia spolecznego i ochrony socjalnej, o ile jest
to dozwolone prawem UE lub prawem krajowym, gdy sa



I. Zapewnienie bezpieczeristwa przetwarzania danych osobowych... 19

zapewnione odpowiednie zabezpieczenia praw podstawo-
wych i intereséw osoby, ktérej dane dotycza,

- przetwarzanie jest niezbedne do celéw profilaktyki zdro-
wotnej lub medycyny pracy, do oceny zdolnosci pracownika
do pracy na podstawie prawa UE lub prawa krajowego;

8) pobieranie w sposéb prawidlowy zgody na przetwarzanie danych
osobowych oraz nieutrudnianie jej cofniecia:

a) zgoda osoby, ktorej dane dotyczg, oznacza dobrowolne, kon-
kretne, swiadome i jednoznaczne okazanie woli osoby, ktorej
dane dotycza (lub jej przedstawiciela ustawowego). Zgody nie
uwaza si¢ za dobrowolna, jezeli nie mozna jej wyrazi¢ z osobna
na rézne operacje przetwarzania danych osobowych, mimo ze
w danym przypadku byloby to stosowne, lub jezeli od zgody
uzaleznione jest wykonanie umowy - wtym $wiadczenie
ustugi - mimo ze do jej wykonania zgoda nie jest niezbedna,

b) powinna by¢ wyrazona w drodze jednoznacznej, potwier-
dzajacej czynnosci, np. w formie pisemnego (w tym elek-
tronicznego) lub ustnego o$wiadczenia; moze to polega¢ na
zaznaczeniu okienka wyboru podczas przegladania strony
internetowej; milczenie, okienka domy$lnie zaznaczone,
np. na stronie internetowej szkoty, lub niepodjecie dziatania
nie powinny zatem oznaczaé zgody,

¢) powinna dotyczy¢ wszystkich czynnosci przetwarzania doko-
nywanych w tym samym celu lub w tych samych celach; je-
zeli przetwarzanie stuzy réznym celom, potrzebna jest zgoda
na wszystkie te cele,

d) ADO musi by¢ w stanie wykaza¢, ze osoba, ktérej dane do-
tycza, wyrazila zgode na przetwarzanie swoich danych oso-
bowych,

e) osoba, ktorej dane dotyczg, ma prawo w dowolnym momen-
cie wycofa¢ zgode. Wycofanie zgody nie wplywa na zgod-
no$¢ z prawem przetwarzania, ktérego dokonano na pod-
stawie zgody przed jej wycofaniem, lub gdy przetwarzanie
jest dopuszczalne np. na podstawie obowigzujacego przepisu.
Osoba, ktdrej dane dotyczg, jest informowana o mozliwosci
wycofania zgody, jeszcze zanim jg wyrazi. Wycofanie zgody
musi by¢ réwnie tatwe jak jej wyrazenie.



Ochrona danych osobowych w szkole i przedszkolu

W ksiazce czytelnik znajdzie odpowiedzi na najczesciej zadawane pytania

zwiazane z ochrong danych osobowych dotyczace m.in.:

- bezpieczenstwa przetwarzania danych na gruncie nowych przepiséw oraz
przygotowywania i aktualizacji niezbednych procedur i dokumentacji;

- zasad powotywania Inspektoréw Ochrony Danych (I0D) w placéwkach
oSwiatowych;

- przetwarzania danych w sprawach pracowniczych;

- zasad korzystania z ustug podmiotéw zewnetrznych oraz przetwarzania
przez placéwki oswiatowe danych uczniéw i wychowankéw w celach
rekrutacyjnych oraz wizerunkowych;

- udostepniania danych nauczycieli w arkuszu organizacyjnym;

- monitoringu wizyjnego;

- zgtaszania naruszen przepiséw RODO w placéwkach oswiatowych oraz
przewidywanych sankgji za te dziatania.

W publikacji znajduja sie wzory dokumentéw oraz procedur.

W 2. wydaniu ksigzki uwzgledniono najnowsze zmiany legislacyjne wyni-
kajace z przepiséw ustawy z 10.05.2018 r. o ochronie danych osobowych.

Publikacja przeznaczona jest dla dyrektoréw szkét, przedszkoli i innych
placéwek oswiatowych. Zainteresuje réwniez uczniéw i ich rodzicow w za-
kresie przetwarzania danych osobowych matoletnich.
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