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Mariusz Jagielski

Rozdziat 1

DOKUMENTACJA OCHRONY
DANYCH OSOBOWYCH ZGODNA Z RODO

1.1. Wprowadzenie

Dzien 25.05.2018 r., czyli dzien, w ktorym zaczelo by¢ stosowane rozporzadze-

nie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
czyli tzw. ogdlne rozporzadzenie o ochronie danych, zwane RODO, nie stanowi daty
poczatkowej prawnej ochrony danych osobowych. W Europie Zachodniej pierwsze
przepisy chronigce dane osobowe pojawily si¢ juz w latach 70. XX w. Ochrona danych
na poziomie europejskim funkcjonuje od lat 90. XX w. — kluczowa role w tym wzgle-
dzie odegralo przyjecie poprzedniczki RODO - dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady z 24.10.1995 r. w sprawie ochrony osob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych'. Natomiast
w Polsce odpowiednia ustawa o ochronie danych osobowych zostata uchwalona
29.08.1997 r. (weszta w zycie 30.04.1998 r.).

Przez caly ten czas twércom regulacji prawnych przyswiecala idea wypracowania roz-
wigzan jak najskuteczniej chronigcych osoby, ktorych dane sg przetwarzane. Zadanie
to bylo o tyle trudne, ze w interesie tych ostatnich wcale nie lezy wylacznie ograni-
czanie wykorzystywania dotyczacych ich informacji. Wrecz odwrotnie, zazwyczaj
przynosi im to korzysci. Chodzi zaréwno o korzysci indywidualne - dostarczenie im
potrzebnych ustug i $wiadczen, jak i o te o charakterze zbiorowym - rozwdj ekono-
miczny i spoleczny dobrobyt, jak tez wlasciwe funkcjonowanie instytucji publicznych.
W konsekwencji ochrone danych osobowych nalezy widzie¢ w kategoriach préby po-
szukiwania kompromisu pomiedzy gospodarczymi i administracyjnymi potrzebami
przetwarzania informacji o czlowieku a konieczno$cig zagwarantowania mu ochro-
ny jego praw. Ochrona danych osobowych stanowi zatem probe znalezienia zlotego

! Por. M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie, Warszawa 2010, s. 10-12.
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srodka i wywazenia intereséw na rynku (w ramach relacji przedsigbiorcy - klienci)
i w panstwie (w ramach relacji organy panstwowe — obywatele). Przy tym przyjmowa-
ne w zajmujacej nas dziedzinie regulacje podlegaly i podlegaja nieustannej ewolucji.
Dzieje sie tak dlatego, Ze metody ochrony trzeba na biezaco dostosowywaé do nowych
wyzwan, zwlaszcza przemian technologicznych?. Te zas nastepowaly w ostatnich dzie-
siecioleciach z niezwykla intensywnoscia. W konsekwencji prawna ochrona danych
osobowych to jedna z najbardziej dynamicznie zmieniajacych si¢ dziedzin prawa.

Czesta zmiana przepiséw nie jest korzystna — ani dla tych, ktorzy maja je stosowac,
ani dla tych, ktérzy maja by¢ przez nie chronieni. Stad zamysl, by sprobowa¢ odna-
lez¢ takie rozwigzania, ktore beda w stanie przetrwaé probe czasu. Takie wlasnie bylo
zalozenie reformy ochrony danych osobowych, ktdrej ostatecznym efektem stalo si¢
RODO. Skoro przemiany technologiczne sg tak szybkie, ze unormowania prawne nie
potrafig za nimi nadazy¢ - jak zalozyli tworcy reformy - trzeba wypracowaé na tyle
elastyczne metody podejscia, by umozliwily one reagowanie na biezgco na pojawia-
jace si¢ zagrozenia, bez koniecznosci zmiany przepiséw. To za$ jest mozliwe jedynie
w przypadku, gdy ciezar reakcji przeniesiemy z poziomu legislacyjnego na poziom za-
rzadzania bezpieczenstwem. Oznacza to, ze trzeba pozostawi¢ swobode podmiotom
odpowiedzialnym za realizacje ochrony - administratorom, podmiotom przetwarza-
jacym. Tylko one moga na biezgco analizowa¢ zagrozenia i dostosowywaé metody
ochrony do najnowszych wyzwan. Podejscie takie nazwano podejsciem opartym na
ocenie ryzyka (risk-based approach) i wokol niego zorganizowano system ochrony da-
nych osobowych w RODO?.

Przewidziane reforma nowe rozwigzania ochronne sa wiec znacznie bardziej elastycz-
ne niz te, ktore obowigzywaty pod rzadami wezesniejszych przepisow. Powyzsza kon-
statacje mozna odnies¢ do wigkszosci obszaréw ochrony danych osobowych. Jednym
z nich - gdzie powyzsza zmiana rysuje si¢ najbardziej spektakularnie — jest problema-
tyka dokumentacji ochrony danych osobowych.

1.2. Podstawy prawne i zasady prowadzenia dokumentag;ji
ochrony danych osobowych

Przed 25.05.2018 r. przepisy w miare precyzyjnie wskazywaly dokumenty, ktére

powinni posiada¢ wszyscy administratorzy oraz podmioty przetwarzajace, nie-
rzadko determinujac w sposob szczegdlowy ich tres¢. Zasadnicze elementy tej doku-
mentacji stanowity:

> A. Grzelak, Gléwne cele ogélnego rozporzgdzenia o ochronie danych [w:] Ogolne rozporzgdzenie o ochro-
nie danych osobowych. Wybrane zagadnienia, red. M. Kawecki, T. Osiej, Warszawa 2017, s. 21-22; A. Krasuski,
Ochrona danych osobowych na podstawie RODO, Warszawa 2018, s. 17.

* RODO. Ogélne rozporzgdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warsza-
wa 2017, s. 341. O ryzyku w kontekscie RODO por. tez A. Krasuski, Ochrona..., s. 295 in.
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1) polityka bezpieczenstwa informacji (§ 4 r.d.p.d.o.),

2) instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych (§ 5 r.d.p.d.o.),

3) indywidualne upowaznienia do przetwarzania danych osobowych nadane kazdej
osobie, ktdra bierze udzial w procesie przetwarzania danych osobowych (art. 37
uv.0.d.o.z 1997 r.),

4) indywidualne zobowigzanie do zachowania danych oraz sposobu ich zabezpie-
czenia w tajemnicy (art. 39 ust. 2 u.o.d.o. z 1997 r.),

5) ewidencja os6b upowaznionych do przetwarzania danych osobowych (art. 39
u.0.d.o.z 1997 r),

6) dokumentacja sprawdzen*.

Reforma ochrony danych osobowych z 2018 r. doprowadzita do tego, ze wszyst-

kie akty normatywne, ktére wymagaly opracowania i wdrozenia powyzszych
dokumentdw, przestaty obowigzywac®. Zaowocowalo to istotnymi zmianami w intere-
sujgcej nas dziedzinie®. Zgodnie z nowym podejsciem RODO nie zawiera generalnych
wytycznych ani co do struktury dokumentacji, ani co do sposobu jej prowadzenia,
ani — w konicu - co do jej merytorycznej tresci. Swoboda, jakg pozostawiono admi-
nistratorom i podmiotom przetwarzajgcym w zakresie zapewnienia ochrony danych
osobowych, przejawia si¢ miedzy innymi w tym, Ze moga one nie tylko samodziel-
nie ksztaltowa¢, ale takze opisywacd stosowane metody przetwarzania danych osobo-
wych, zwigzane z nimi procedury, jak réwniez zastosowane zabezpieczenia techniczne
i organizacyjne. Chodzi o to, by opracowywane dokumenty mogty by¢ jak najbardziej
praktyczne, dostosowane do potrzeb konkretnego podmiotu. Idzie tez o to, by ogra-
niczy¢ przypadki tworzenia dokumentéw zbednych, takich, ktdre w kontekscie skali
i sposobu przetwarzania danych przez dany podmiot nie sg uzyteczne.

* Art. 36b wo.d.o. oraz § 3 ust. 31 § 5 ust. 2 rozporzadzenia Ministra Administracji i Cyfryzacji
z 11.05.2015 r. w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw
o ochronie danych osobowych przez administratora bezpieczenstwa informacji (Dz.U. poz. 745).

° Nastgpito to na podstawie art. 175 u.o.d.o. zasadniczo z dniem 25.05.2018 r. Wyjatkiem jest sektor
zapobiegania i zwalczania przestepczoéci, w ktorym to przedtuzono obowigzywanie niektorych regulacji
w.o.d.o. z 1997 r., w tym tych bedacych podstawa opracowania dokumentacji ochrony danych osobowych,
do dnia wejscia w zycie przepisow wdrazajacych dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680
z 27.04.2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych przez
wlasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postgpowan przygotowawczych, wy-
krywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeplywu takich da-
nych oraz uchylajaca decyzje ramowg Rady 2008/977/WSiSW (Dz.Urz. UE L 119, s. 89, ze sprost.). Przepisy te
przybraly ostatecznie posta¢ ustawy z 14.12.2018 r. 0 ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci (Dz.U. z 2019 r. poz. 125), ktéra weszta w zycie 6.02.2019 r.
W tym dniu przepisy u.o.d.o. z 1997 r. oraz przepisy wykonawcze nakazujace opracowanie i wdrozenie wska-
zanych dokumentow przestaly ostatecznie obowigzywac.

¢ Praktyczne poréwnanie rozwigzan z ustawy o ochronie danych osobowych funkcjonujacych przed
25.05.2018 r. oraz z RODO obowigzujacych po 25.05.2018 r. zob.: D. Lubasz, RODO. Zmiany w zakresie ochro-
ny danych osobowych. Poréwnanie przepiséw. Praktyczne uwagi, Warszawa 2018, s. 16 i n.
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Mariusz Jagielski - doktor habilitowany nauk prawnych, adiunkt w Katedrze Prawa
Konstytucyjnego Wydziatu Prawa i Administracji Uniwersytetu Slaskiego w Katowicach;
od 2018 r. petnomocnik rektora US ds. ochrony danych osobowych, w latach 2011-2016
prodziekan WPiA US. Zajmuje sie ochrona danych osobowych, prawem konstytucyjnym
i prawami cztowieka. Prowadzi zajecia z przedmiotéw ochrona danych osobowych i doku-
mentacja ochrony danych osobowych dla studentéw oraz szkolenia z tego zakresu dla
kadry zarzadzajacej i pracownikdw przedsiebiorstw oraz organéw administracji rzadowe;j
i samorzadowe;j.

Prezentowana ksigzka zawiera liczne przyktady, ktére pomoga czytelnikowi w zrozumieniu
wymagan dotyczacych dokumentacji ochrony danych osobowych, oraz praktyczne wska-
zéwki utatwiajgce ich realizacje. W publikacji zamieszczono takze wzory oraz instrukcje krok
po kroku wyjasniajace, w jaki spos6b wypetni¢ dany wzér i dostosowad go do wtasnych
potrzeb.

Zaréwno cze$¢ opisowa, jak i wzory zostaty opracowane na podstawie najnowszych
przepiséw z dziedziny ochrony danych osobowych (nie tylko RODO) i uwzgledniaja
wytyczne i interpretacje ostatnio wydane przez polskie i europejskie organy ochrony
danych osobowych.

W opracowaniu omoéwiono m.in. nastepujace zagadnienia:

+ polityke ochrony danych osobowych,

+ ocene (szacowanie) ryzyka,

« rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania,
+ dokumentacje naruszen ochrony danych osobowych,

« dokumentacje audytow wewnetrznych,

« wzory zgod i klauzul informacyjnych,

« dokumentacje pracownicza, w tym wzér umowy powierzenia danych,

+ obowigzkowa dokumentacje w przypadku monitoringu.

Ksigzka zostata napisana przez autorow zajmujacych sie ochrong danych osobowych,
zaréwno naukowo, jak i majacych doswiadczenie praktyczne w zakresie funkcjonowania
podmiotéw przetwarzajacych dane osobowe.
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