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dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z 25.11.2015 r.
w sprawie ustug platniczych w ramach rynku wewnetrznego, zmieniajaca
dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE)
nr 1093/2010 oraz uchylajaca dyrektywe 2007/64/WE (Dz.Urz. UE L 337,
s. 35, ze sprost.)

ustawa z 23.04.1964 r. - Kodeks cywilny (Dz.U. z 2019 r. poz. 1145
ze zm.)
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ustawy z 6.06.1997 r. — Kodeks postepowania karnego (Dz.U. z 2018 r.
poz. 1987 ze zm.)

ustawa z 16.07.2004 r. - Prawo telekomunikacyjne (Dz.U. z 2019 r.
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w zakresie zarzadzania istniejacymi ryzykami dla bezpieczenstwa sieci
i system6w informatycznych, oraz parametréw stuzacych do okreslenia,
czy incydent ma istotny wptyw (Dz.Urz. UE L 26, s. 48)
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rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881
2 17.04.2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbez-
pieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technolo-
gii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.Urz. UE L 151, s. 15)
ustawa z 5.07.2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U.
poz. 1560 ze zm.)

ustawa z 10.05.2018 r. o ochronie danych osobowych (Dz.U. z 2019 r.
poz. 1781)
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poz. 1398)
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interfejs programowania aplikacji (ang. Application Programming Interface)
zespol szybkiego reagowania na zagrozenia komputerowe/centrum koor-
dynacji (ang. Computer Emergency Response Team/Coordination Center)
zespot reagowania na incydenty komputerowe (ang. Computer Incident
Response Team)

cele kontrolne dla informatyki i technologii powiazanych (ang. Control
Objectives for Information and related Technology)

zespol reagowania na incydenty bezpieczenistwa komputerowego
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system wykrywania intruzéw (ang. Intrusion Detection System)
Miedzynarodowa Komisja Elektrotechniczna (ang. International Electro-
technical Commission)

ochrona tzw. Internetu rzeczy (ang. Internet of Things)

system wykrywania i blokowania atakdw (ang. Intrusion Prevention System)
Miedzynarodowa Organizacja Normalizacyjna (ang. International Stan-
dards Organization)

technologia informacyjna (ang. information technology)

standard dla zarzadzania ustugami informatycznymi (ang. Information
Technology Infrastructure Library)

Komisja Nadzoru Finansowego

wspolczynniki skuteczno$ci i efektywnosci procesu (ang. Key Perfor-
mance Indicators)
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metoda budowy architektury bezpieczenstwa (ang. Sherwood Applied
Business Security Architecture)

Minister Obrony Narodowej

Naukowa Akademicka Sie¢ Komputerowa

Organizacja Traktatu PéInocnoatlantyckiego (ang. North Atlantic Treaty
Organization)
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rity Emergency Response Team)
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system zarzadzania bezpieczenstwem informacji (ang. Information Secu-
rity Management Systerm)
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Urzad Ochrony Danych Osobowych

Urzad Ochrony Konkurencji i Konsumentéw

Zaklad Ubezpieczen Spolecznych



WSTEP

W dobie coraz bardziej powszechnej cyfryzacji i zarazem komunikacji za po$rednic-
twem sieci teleinformatycznych kwestia bezpieczenstwa systeméw IT przestaje by¢
wylacznie przedmiotem zainteresowania waskiej grupy specjalistow. Problematyka ta
pojawia si¢ w centrum uwagi nie tylko prawodawcy stojacego przed wyzwaniem regu-
lowania zjawisk dotychczas mu nieznanych, administracji zobowigzanej do spraw-
nego adresowania problemdw coraz bardziej sieciowego panstwa i spoleczenstwa, lecz
takze gospodarki wykorzystujacej technologie informatyczne umozliwiajace urucho-
mianie nowych kanatéw generowania przychodéw i tym samym dotarcie do nowych
rynkéw. Cyfryzacja niesie ze sobg nie tylko korzysci, ale réwniez istotne ryzyka spo-
teczne i gospodarcze, jak zaktocajace dzialanie systemdéw informatycznych wlamania,
wycieki danych czy inne negatywne zjawiska, nie tylko podwazajace zaufanie do pro-
cesow cyfryzacji, ale przede wszystkim przynoszace wymierne straty uzytkownikom
sieci.

Stad tez wiedza dotyczaca bezpieczenstwa systemow IT staje sie standardem dziata-
nia kazdego ich uzytkownika. Niniejsza ksigzka jest proba usystematyzowania wiedzy
o zagrozeniach dla systeméw IT oraz $rodkach i procesach umozliwiajacych bez-
pieczne z nich korzystanie. Adresowana jest zaréwno do administracji, przedsigbior-
cow, jak i zwyktych uzytkownikéw Internetu.

Ksigzka zawiera najwazniejsze kwestie z zakresu bezpieczenstwa w cyberprze-
strzeni. Jej punktem wyjscia jest omowienie najwazniejszych regulacji wptywajacych
na obszar cyberbezpieczenstwa, obejmujacych nie tylko przepisy prawa powszech-
nie obowigzujacego, lecz takze rekomendacje regulatoréw i organizacji branzowych
oraz niezbedne regulacje wlasne dotyczace architektury korporacyjnej i architektury
bezpieczenstwa w kazdej organizacji (rozdzial I). Istotnym elementem kazdego sys-
temu cyberbezpieczenstwa sg uzytkownicy. Dlatego tez w kolejnym rozdziale przed-
stawiono kluczowe zasady cyberhigieny, rozumiane jako zestaw najwazniejszych
zasad, ktorych przestrzeganie moze znaczaco zminimalizowaé narazenie na ryzyka
zwiazane z cyberzagrozeniami. W rozdziale II przedyskutowano takze dostgpne dla
uzytkownikéw mechanizmy ochrony prawnej zwigzane z naruszeniami danych oso-
bowych, jak réwniez oméwiono procedury postepowania w przypadku zabezpieczenia
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dowodow elektronicznych. Przenoszac dyskusje na poziom cyberbezpieczenstwa
organizacji, przedstawione wczeéniej podstawowe informacje staly si¢ podstawa dla
analizy cyberbezpieczenstwa jako procesu, jego oceny, w tym stopnia dojrzaloéci sys-
temu bezpieczenstwa oraz oceny ryzyka w zarzadzaniu nim. Oméwiono takze petle
PDCA i kluczowe zabezpieczenia proceduralne na przykladzie miedzynarodowych
norm standaryzacyjnych ISO 27001 oraz ISO 27032 (rozdzial III). W dalszej kolej-
nosci opisano specyfike zagrozen w cyberprzestrzeni oraz ich podzial, ksztaltujacy
warstwowy model cyberbezpieczenstwa (jednostka, organizacja, panstwo), a takze
podzial zagrozen ze strony intruza wewnetrznego i zewnetrznego z ich odmiennymi
motywacjami, wiedzg atakujacego czy mozliwymi konsekwencjami (rozdziat IV).
Kwestie te uzupelnia przeglad najwazniejszych zabezpieczen technicznych, pozwa-
lajacy na poznanie technik zwigkszajacych poziom ochrony systemoéw IT, takie jak:
zarzadzanie podatno$ciami, testy penetracyjne czy mechanizmy ochrony przed mal-
ware (rozdzial V). Odrebnie oméwiono wprowadzenie do kryptograficznej ochrony
danych (rozdziat VI), wyjasniajac podstawowe koncepcje, takie jak funkcje skrétu czy
kryptografia klucza publicznego, a takze przedstawiajac mechanizmy ochrony kryp-
tograficznej oraz podstawowe techniki kryptoanalizy. Niezaleznie od zastosowanych
mechanizméw bezpieczenistwa IT ryzyko wystapienia incydentéw nie moze by¢ cal-
kowicie wyeliminowane. Dlatego istotne jest takze poznanie procedur postepowania
w przypadku wystapienia incydentu oraz oméwienie mozliwych dzialan przygoto-
wawczych i nastepczych (rozdzial VII). Dopelnieniem tej problematyki jest prezentacja
mozliwych strategii ataku i obrony w cyberprzestrzeni - a wiec analiza przypadkow,
przedstawiajaca wybrane cyberataki wraz z praktycznym wyjasnieniem, jaka byla rola
bledéw ludzkich, zlej konfiguraciji, istniejacych podatnosci na ich wystapienie, a takze
jaka byta motywacja atakujacych i czy ich cele zostaly osiagniete, a w koncu jakie dzia-
tania doskonalgce zostaly wdrozone (rozdzial VIII). Ostatnia czes¢ ksigzki jest proba
odpowiedzi na pytanie, na ile istniejagce regulacje prawne dotyczace bezpieczenstwa
w cyberprzestrzeni sg skuteczne, oraz przedstawieniem bardziej ogélnych wnioskow
zwigzanych z oczekiwanymi zmianami w zakresie wdrazanego w Polsce i UE modelu
ochrony cyberprzestrzeni (rozdziat IX).

Zalozeniem autorow bylo praktyczne polaczenie niezbednej wiedzy teoretycznej
oraz informacji praktycznych, umozliwiajacych skuteczne wdrozenie systemoéw bez-
pieczenstwa IT w kazdej organizacji. Laczac problematyke z obszaru nauk $cistych,
jak i nauk spolecznych, ksigzka dazy do ich zréwnowazenia, co sprawia, ze jest przy-
stepna dla kazdego Czytelnika niezaleznie od kierunku jego wyksztalcenia. Kazdy,
kto jest zainteresowany bezpieczenstwem systeméw IT, znajdzie w niej co$ interesu-
jacego dla siebie.

Autorzy
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~ PRAWNE | POZAPRAWNE
ZRODtA WYMAGAN DLA SYSTEMOW
CYBERBEZPIECZENSTWA

1. Wprowadzenie

Podstawy prawne cyberbezpieczenstwa przedsiebiorcy nie sa jednolite z punktu
widzenia charakteru norm prawnych regulujacych bezpieczenstwo w cyberprze-
strzeni. Obok unormowan prawa powszechnie obowigzujacego nie bez znaczenia sg
takze unormowania tzw. prawa miekkiego (soft law), zawarte zaréwno w rekomenda-
cjach organéw regulacyjnych, jak i krajowych i miedzynarodowych organizacji bran-
zowych. Roéwnie istotne s3 unormowania wiasne, zwlaszcza oparte na normach ISO
lub standardach korporacyjnych.

2. Krajowy system cyberbezpieczenstwa

Podstawy prawne cyberbezpieczenstwa zawarte w przepisach prawa powszechnie obo-
wiazujacego tworzy ustawa z 5.07.2018 r. o krajowym systemie cyberbezpieczenstwa'.
Ustawa ta wdraza do krajowego porzadku prawnego dyrektywe Parlamentu Europej-
skiego i Rady (UE) 2016/1148 z 6.07.2016 r. w sprawie srodkow na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemdw informatycznych na terytorium
Unii?, zmieniajgc réwniez niektore przepisy w ustawy z 7.09.1991 r. o systemie o$wiaty?,
ustawy z 16.07.2004 r. - Prawo telekomunikacyjne* oraz ustawy z 26.04.2007 r.
o zarzadzaniu kryzysowym?®. Ustawa powiela materialne i proceduralne postanowie-
nia dyrektywy NIS, dostosowujac jednoczesnie jej regulacje do warunkow krajowych.

! Dz.U. poz. 1560 ze zm.; dalej uk.s.c.

2 Dz.Urz. UE L 194, s. 1; dalej dyrektywa NIS.
> Dz.U.z2019r. poz. 1481 ze zm.

* Dz.U. 22019 r. poz. 2460 ze zm; dalej pr. tel.
* Dz.U. 22019 r. poz. 1398; dalej u.z.k.
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Celem ustawy o krajowym systemie cyberbezpieczenstwa jest okreslenie organizacji
oraz sposobu funkcjonowania krajowego systemu cyberbezpieczenstwa, jak i sposobu
sprawowania nadzoru i kontroli w zakresie stosowania jej przepiséw; uzupelniajaco
ustawa normuje takze zakres i tryb stanowienia Strategii Cyberbezpieczenstwa Rze-
czypospolitej Polskiej.

Ustawa o krajowym systemie cyberbezpieczenstwa nie ma zastosowania wobec przed-
siebiorcéw telekomunikacyjnych w rozumieniu art. 2 pkt 27 pr. tel. w zakresie wymo-
gow dotyczacych bezpieczenstwa i zgtaszania incydentdw, dostawcow ustug zaufania,
czyli ustug elektronicznych $wiadczonych za wynagrodzeniem i obejmujacych: 1) two-
rzenie, weryfikacje 1 walidacje podpiséw elektronicznych, pieczeci elektronicznych lub
elektronicznych znacznikéw czasu, ustug rejestrowanego doreczenia elektronicznego
oraz certyfikatow powigzanych z tymi ustugami; 2) tworzenie, weryfikacje i walidacje
certyfikatow uwierzytelniania witryn internetowych; 3) konserwacje elektronicznych
podpisow, pieczeci lub certyfikatéw powigzanych z tymi ustugami® oraz podmiotow
wykonujacych dzialalno$¢ leczniczg, tworzonych przez Szefa Agencji Bezpieczenstwa
Wewnetrznego i Szefa Agencji Wywiadu.

Cyberbezpieczenstwo oznacza - w mysl ustawy o krajowym systemie cyberbezpie-
czenstwa — odporno$¢ systeméw informacyjnych na wszelkie dziatania naruszajace
poufnos¢, integralno$¢, dostepnosé i autentycznosé¢ przetwarzanych danych lub zwia-
zanych z nimi uslug oferowanych przez te systemy (art. 2 pkt 4 u.k.s.c.). Pojecie to
stanowi w istocie normatywna konstrukcje myslowa oznaczajaca bezpieczenstwo sys-
temoéw i sieci (IT).

Dzialania tego rodzaju, jezeli maja lub mogg mie¢ niekorzystny wplyw na cyberbez-
pieczenstwo, okreslane s w ustawie jako incydenty (art. 2 pkt 5 u.k.s.c.). Te ogolng
definicje konkretyzuje w pewnym sensie norma ISO/IEC 27000, w ktorej przyjmuje sie
w odniesieniu do systemoéw zarzadzania bezpieczenstwem informacji, ze incyden-
tem jest kazde pojedyncze, nieoczekiwane i niechciane zdarzenie lub ich seria, jezeli
wiaze si¢ z istotnym prawdopodobienistwem narazenia dziatalnosci danego podmiotu,
stanowigc zagrozenie dla bezpieczenistwa przetwarzanych informacji.

Zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa incydenty podlegaja roz-
nicowaniu w zaleznosci od stopnia ich oddzialywania na systemy informacyjne.

Incydent krytyczny to taki, ktoéry skutkuje znaczna szkoda dla bezpieczenstwa lub
porzadku publicznego, intereséw migdzynarodowych, intereséw gospodarczych, dzia-
tania instytucji publicznych, praw i wolno$ci obywatelskich lub Zycia i zdrowia ludzi;

¢ Art. 3 pkt 16 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 2 23.07.2014 r. w spra-
wie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku we-
wnetrznym oraz uchylajacego dyrektywe 1999/93/WE (Dz.Urz. UE L 257, s. 73).

Cezary Banasitiski
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incydent krytyczny klasyfikowany jest przez wladciwy tzw. zespot reagowania na
incydenty bezpieczenstwa komputerowego (ang. Computer Security Incident Response
Team — CSIRT).

Incydent powazny odnosi si¢ do ustug kluczowych i oznacza spowodowanie lub
mozliwo$¢ spowodowania powaznego obnizenia jakosci lub przerwaniem ciaglosci
$wiadczenia ustugi kluczowej. Progi uznania incydentu za powazny, w poszczegdl-
nych sektorach i podsektorach okreslonych w zalaczniku nr 1 do ustawy o krajowym
systemie cyberbezpieczenstwa, okresla rozporzadzenie Rady Ministrow z 31.10.2018 r.
w sprawie progéw uznania incydentu za powazny’.

Incydent istotny odnosi si¢ do ustug cyfrowych i oznacza incydent, ktéry ma istotny
wplyw na $wiadczenie ustugi cyfrowej w rozumieniu art. 4 rozporzadzenia wyko-
nawczego Komisji (UE) 2018/151 z 30.01.2018 r. ustanawiajacego zasady stosowania
dyrektywy NIS w odniesieniu do dalszego doprecyzowania elementéw, jakie majg by¢
uwzglednione przez dostawcdw ustug cyfrowych w zakresie zarzadzania istniejgcymi
ryzykami dla bezpieczenstwa sieci i systemow informatycznych, oraz parametréw stu-
zacych do okreslenia, czy incydent ma istotny wplyw®. W mysl tego przepisu incydent
uznaje si¢ za majacy istotny wplyw, jezeli zaistniata co najmniej jedna z nastepuja-
cych sytuacji: a) usluga swiadczona przez dostawce ustug cyfrowych byta niedostepna
przez ponad 5 000 000 uzytkownikogodzin, przy czym pojecie ,uzytkownikogo-
dzina” odnosi si¢ do liczby dotknietych incydentem uzytkownikéw w Unii przez
okres sze$¢dziesigciu minut; b) incydent doprowadzil do utraty integralnosci, auten-
tycznoéci lub poufnosci przechowywanych lub przekazywanych badz przetwarzanych
danych lub powiazanych ustug, oferowanych badz dostepnych poprzez sieci i systemy
informatyczne dostawcy ustug cyfrowych, ktéra dotkneta ponad 100 000 uzytkow-
nikéw w Unii; ¢) incydent spowodowat ryzyko dla bezpieczenstwa publicznego lub
ryzyko wystapienia ofiar $miertelnych; d) incydent wyrzadzil co najmniej jednemu
uzytkownikowi w Unii strate materialng, ktorej wysoko$¢ przekracza 1 000 000 euro.
Progi istotnoéci dla incydentéw w odniesieniu do ustug kluczowych okresla rozporza-
dzenie Rady Ministréw z 11.09.2018 r. w sprawie wykazu ustug kluczowych oraz pro-
gow istotnosci skutku zakltdcajgcego incydentu dla $wiadczenia ustug kluczowych®.

Szczegodlng kategorig jest incydent w podmiocie publicznym, czyli taki, ktory powo-
duje lub moze spowodowal obnizenie jakosci lub przerwanie realizacji zadania
publicznego realizowanego przez podmiot publiczny.

Incydent zwykly to zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw na cyber-
bezpieczenstwo; tego rodzaju incydenty nie podlegaja zgloszeniu.

7 Dz.U. poz. 2180.
8 Dz.Urz. UE L 26, s. 48; dalej rozporzadzenie 2018/151.
° Dz.U. poz. 1806.
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W opracowaniu przedstawiono m.in.:

- najwazniejsze regulacje wptywajace na obszar cyberbezpieczenstwa,

- mechanizmy ochrony prawnej zwigzane z naruszeniami danych osobowych,

- procedury postepowania w zakresie zabezpieczenia dowoddw elektronicznych,

- najwazniejsze zasady, ktére nalezy uwzgledni¢ w budowanych programach cyberhigieny dla
uzytkownikow,

- cyberbezpieczenstwo jako proces, a takze wyjasniono, w jaki sposéb mozliwe jest zdefiniowanie
miernikdw jego oceny,

- najwazniejsze zabezpieczenia techniczne, w tym zwigzane z kryptograficzng ochrong danych,

- procedury postepowania w przypadku wystapienia incydentu,

- strategie ataku i obrony w cyberprzestrzeni.

Publikacja jest przeznaczona dla os6b zajmujacych sie cyberbezpieczenstwem; bedzie cennym
zrédtem wiedzy nie tylko dla operatoréw ustug kluczowych i dostawcéw ustug cyfrowych, lecz
takze wszystkich innych przedsiebiorcow, ktérych dotycza zagadnienia z obszaru bezpieczen-
stwa IT oraz zarzadzania incydentami i audytem wewnetrznym struktur IT. Zainteresuje réwniez
pracownikéw administracji rzadowej, a zwtaszcza administracji samorzadowej. Jest przezna-
czona réwniez dla studentdéw oraz stuchaczy studiéw podyplomowych nie tylko na uczelniach
technicznych.
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