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WSTEP

Cyberprzestrzen, nazywana réwniez Internetem, przestrzenia cyfrowa lub wirtualna,
jest swoistym medium, ktére bez watpienia zrewolucjonizowalo wspdlczesny $wiat.
Mimo Ze geneza cyberprzestrzeni sigga lat 60. XX wieku, to momentem przelomowym
dla globalnej sieci byly lata 90. przypadajace na okres komercjalizacji Internetu, ale
przede wszystkim upowszechnienia komputeréw osobistych. Liczba uzytkownikow
Internetu wynosita wowczas kilkanascie milionow'. Wedtug danych witryny Internet
World Stats w czerwcu 2019 r. liczba internautéw przekroczyla 4,5 mld?. Oznacza to,
ze ponad polowa swiatowej populacji jest czescig globalnej wioski, potozonej w nowej
przestrzeni, o wirtualnym, transgranicznym, aterytorialnym i ponadnarodowym
charakterze. Jeszcze nigdy w historii naszego globu nie byto mozliwosci tak tatwego,
taniego i szybkiego przesylania danych czy komunikowania si¢ na odleglos¢.

Intensywny rozw¢j systeméw informacyjnych i telekomunikacyjnych w ostatnich
trzech dekadach sprawil, ze cyberprzestrzen stala si¢ waznym czynnikiem wspoma-
gajacym i stymulujagcym rozwdj gospodarczy panstw, w szczegolnosci krajéow wysoko
rozwinietych. Wysoki poziom komputeryzacji przyczynit sie jednakze do wzrostu
uzaleznienia krajow od ich poprawnego i niezaktéconego dziatania. Ewolucja i poste-
pujaca ekspansja cyberprzestrzeni zdeterminowaly nieznane dotad zagrozenia, takie
jak cyberprzestepczos¢ czy cyberterroryzm. W panstwie informacyjnym, ktorego
wszelkie dziedziny zycia oparte sg na skoncentrowanych w systemach komputerowych
zrodlach informacji, zakldcenie ich funkcjonowania oznacza dezorganizacje Zycia
panstwa i spoleczenstwa. Konsekwentny i coraz silniejszy rozkwit koniunktury wirtu-
alnej na przestrzeni ostatnich lat spowodowal, Ze przestrzen cyfrowa ma coraz silniej-
szy wplyw na takie dziedziny zycia, jak produkcja, handel czy tez edukacja i prawo.

Ogromna liczba uzytkownikow sieci oraz nieograniczony narodowo charakter Inter-
netu powodujg, Ze strong ulokowanego tu stosunku prawnego moze by¢ niemal
co drugi mieszkaniec Ziemi. Ustawodawcy krajowi mimo podejmowanych prob nie sg

' K.B. Wydro, Internet dzis - stan i wykorzystanie [w:] Fenomen Internetu, red. A. Szewczyk, E. Krok, t. 1,
Szczecin 2008, s. 51.
* http://www.internetworldstats.com/stats.htm (dostep: 16.12.2019 r.).
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w stanie nadgzy¢ za szybkimi zmianami technologicznymi, brakuje jednolitych regut
postepowania oraz unormowan podstawowych kwestii, takich jak jurysdykcja czy
sposob zarzadzania cyberprzestrzenig. Omawiane medium nie ma granic, fizycznego
podzialu, narodowosci ani jednego prawa wlasciwego, dlatego tez stanowi wyzwanie
dla teoretykow i praktykow prawa. Szczegdlne znaczenie w procesie regulacji sta-
tusu cyberprzestrzeni majg prace organizacji migedzynarodowych, ktore podejmuja
dzialania w kierunku harmonizacji przepisow dotyczacych dziatalnosci cztowieka
w przestrzeni wirtualnej. Podjeta problematyka, mimo globalnego wymiaru, ma bez-
posrednie i praktyczne przefozenie na codzienng rzeczywistos¢ milionow ludzi zyja-
cych w réznych regionach $wiata. Powoduje to, ze wybdr tematu ma tu uzasadnienie
zaréwno obiektywne, jak i subiektywne. Przygotowana publikacja ma charakter inter-
dyscyplinarny, gdyz tylko takie podejscie pozwoli na gruntowne zbadanie tematu.
Omowione w ksigzce zagadnienia moga stac si¢ przyczynkiem do dalszej dyskusji
o roli prawa miedzynarodowego w cyberprzestrzeni.

Niniejsza ksigzka stanowi uzupelniong wersje rozprawy o doktorskiej o tozsamym
tytule. Celem niniejszych rozwazan jest weryfikacja aktualnego statusu cyberprze-
strzeni w kierunku jej optymalnego uregulowania z wykorzystaniem prawa miedzy-
narodowego. Zostanie rowniez dokonana identyfikacja obszaréw, w ktorych istnieje
koniecznos¢ unifikacji przepisow odnoszacych sie do cyberprzestrzeni.

Gléwnym celem niniejszej publikacji jest ustalenie, czy prawo miedzynarodowe moze
udoskonali¢ rekonstrukcyjnie aktualny status cyberprzestrzeni. Niniejsza monogra-
fia odpowiada na pytania dotyczace regul jurysdykcyjnych stosowanych w cyber-
przestrzeni, zakresu, w jakim panstwa, organizacje miedzynarodowe i inne podmioty
podejmujg probe regulacji cyberprzestrzeni. Przedstawione zostang rozwazania
na temat plaszczyzn, w ktérych prawo migdzynarodowe moze mie¢ zastosowanie
w stosunku do cyberprzestrzeni, oraz obszaréw, w ktorych prawo miedzynarodowe
przyczynia si¢ do unifikacji problematycznych kwestii zwigzanych przestrzenig wir-
tualng. Wreszcie w publikacji podjeto probe przedstawienia adekwatnych postulatow
i propozycji rozwigzan prawnych regulacji cyberprzestrzeni. W monografii posta-
wiono teze, wedle ktdrej prawo migdzynarodowe jest najbardziej predysponowane
do racjonalnego i uzytecznego modelowania oraz harmonizacji regulacji krajowych
cyberprzestrzeni.

Badania przedstawione w niniejszej publikacji zostaly oparte na metodologii dogma-
tycznej, polegajacej na analizie wielostronnych uméw miedzynarodowych, aktow
prawnych uniwersalnych i regionalnych organizacji miedzynarodowych oraz doku-
mentdw tworzonych przez podmioty zajmujace si¢ problematycznymi zagadnieniami
wystepujacymi w cyberprzestrzeni, jak np. cyberprzestepczo$cia. Zastosowanie tej
metody pozwolilo na okreslenie norm prawnych stosowanych w przestrzeni wir-
tualnej oraz identyfikacje przedmiotowych obszaréw, w ktérych istnieje potrzeba
regulacji i harmonizacji. Nie mniej istotna okazata sie¢ analiza prawnoporéwnawcza
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wybranych panstw oraz analiza orzecznictwa i doktryny, ktéra pozwolila na poréw-
nanie judykatury i okreslenie, w jaki sposdb ksztaltuje si¢ praktyka sadowa w wybra-
nych panstwach oraz jak cyberprzestrzenn winna by¢ regulowana wedlug znawcow
prawa.

Przygotowana publikacja jest obszerna, dlatego zostala podzielona na trzy czesci.
Cze$¢ pierwsza ,Cyberprzestrzen a jurysdykcja” sklada sie z dwoch rozdziatow.
W pierwszym, zatytulowanym ,Cyberprzestrzen — pojecie i geneza”, omdéwiono
pojecie, geneze i ewolucje historyczng cyberprzestrzeni oraz etapy rozwoju spole-
czenstwa informacyjnego. Opisano takze kluczowe koncepcje i poglady doktryny
krajowej oraz zagranicznej na temat cyberprzestrzeni. Ukazano statystyki odno-
szace si¢ do liczby uzytkownikow sieci oraz etapéw rozwoju sieci wirtualnej. Zasy-
gnalizowano réwniez zagrozenia zwigzane z funkcjonowaniem cyberprzestrzeni.
W rozdziale drugim, ,Jurysdykcja panstwowa a cyberprzestrzen”, ujeto rozwazania
wskazujace prawo wlasciwe do zobowigzan umownych zawieranych za posrednic-
twem Internetu, deliktéw elektronicznych oraz jurysdykeji w sprawach cywilnych
i handlowych. Wskazano miedzynarodowe oraz regionalne akty prawne, ktére moga
mie¢ zastosowanie do uméw zawieranych w przestrzeni cyfrowej. Opisano réwniez
rozwigzania prawne wybranych krajéw oraz orzecznictwo poruszajace kwestie prawa
wlasciwego w stosunkach cywilno-gospodarczych w przestrzeni wirtualnej. Przed-
stawiono zagadnienie jurysdykcji karnej w odniesieniu do czynéw przestepczych
popelnionych w cyberprzestrzeni. Ponadto ukazano model wiadztwa jurysdykeyj-
nego przyjety w Konwencji Rady Europy o cyberprzestepczosci z 23.11.2001 r. oraz
w decyzji ramowej Rady 2009/948/WSiSW z 30.11.2009 r. w sprawie zapobiegania
konfliktom jurysdykeji w postepowaniu karnym i w sprawie rozstrzygania takich
konfliktéw. Szczegélowo omoéwiono rowniez kwestie jurysdykeji karnej w cyberprze-
strzeni w ujeciu prawnoporownawczym wybranych panstw. Podjeto tez rozwazania
na temat teoretycznego ujecia zasad jurysdykcji oraz mozliwosci ich zastosowania
w cyberprzestrzeni.

Czes$¢ druga publikacji ,,Prawnomiedzynarodowy wymiar cyberprzestrzeni — status
quo” takze sklada si¢ z dwdch rozdzialow. Rozdzial pierwszy czeéci drugiej, zatytuto-
wany ,,Identyfikacja regulacji prawnych cyberprzestrzeni z perspektywy miedzynaro-
dowej”, po$wiecono wnikliwej analizie norm prawnych dotyczacych cyberprzestrzeni
ustanowionych przez powszechne i regionalne organizacje miedzynarodowe, w tym
miedzynarodowe organy $cigania oraz inne instytucje zainteresowane regulacjg sta-
tusu przestrzeni wirtualnej. Ponadto ukazano, jakie regulacje prawne w odniesieniu
do cyberprzestrzeni zostaly przyjete w cybermocarstwach, krajach determinowanych
postepem technologicznym oraz panstwach, ktore staly sie ofiarami cyberatakow.
W drugim rozdziale ,Identyfikacja kluczowych zagadnien przedmiotowych praw-
nej regulacji cyberprzestrzeni” poruszono problem zwalczania cyberprzestepczosci,
obrotu gospodarczego, wlasnosci intelektualnej i innych obszaréw, w ktérych prawo
miedzynarodowe moze mie¢ zastosowanie. Druga czes¢ ksigzki jest najobszerniejsza,
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miedzy innymi ze wzgledu na zlozonos$¢ przedstawionej problematyki. Brak jednej,
uniwersalnej instytucji miedzynarodowej regulujacej dzialalnos¢ cztowieka w cyber-
przestrzeni powoduje fragmentacje oraz rozproszenie przyjetych rozwigzan. Tym
bardziej byla potrzebna identyfikacja kluczowych zagadnien podlegajacych regulacji
w przestrzeni cyfrowe;.

Trzecia czes¢ monografii zatytulowano ,Koncepcja rekonstrukeji statusu prawnego
cyberprzestrzeni (z wykorzystaniem prawa miedzynarodowego)”. W czesci tej znajduje
sie ostatni rozdzial , Postulaty i propozycje rozwigzan dla cyberprzestrzeni”, w kto-
rym przedstawiono postulaty i koncepcje zmian zarzgdzania i regulacji cyberprze-
strzeni. W pierwszej kolejno$ci zaprezentowano koncepcje samoregulacji przestrzeni.
Nastepnie zaproponowano koncepcje nowego tadu cyberprzestrzeni w aspekcie pod-
miotowym, przedmiotowym oraz proceduralnym, a takze przeprowadzono rekon-
strukcje prawa cyberprzestrzeni oraz podjeto probe jego definicji.

Niniejsza publikacja nie wyczerpuje wszystkich aspektéw dzialalnosci czlowieka
w cyberprzestrzeni w $wietle prawa miedzynarodowego, tworzac jedynie zarys pro-
blematyki, ktory (by¢ moze) bedzie przyczynkiem do dalszych rozwazan i dyskusji
w doktrynie. Problemy, ktére dotycza cyberprzestrzeni, takie jak cyberprzestepczosé,
cyberterroryzm czy transgraniczne zawieranie uméw internetowych, coraz czesciej
sg dyskutowane w doktrynie polskiej i zagranicznej. Cyberprzestrzen stanowi wiel-
kie wyzwanie dla prawa, nie tylko ze wzgledu na swdj transgraniczny, niematerialny
charakter, ale réwniez ze wzgledu na fakt, ze w przestrzeni tej zastosowanie znalez¢
moze niemal kazda dziedzina prawa - prawo karne, cywilne, handlowe, prawo wlas-
nosci intelektualnej czy chociazby prawo bankowe. Bardzo liczne potencjalne mozli-
wosci powoduja, Ze autorzy skupiajg si¢ zazwyczaj na jednej gatezi prawa badz jednym
zagadnieniu przedmiotowym. Jedynie nieliczni autorzy podejmuja probe holistycz-
nego opracowania naukowego poruszajgcego kwestie natury i zasad rzadzacych
cyberprzestrzenia.

Pozycja skierowana jest zaréwno do teoretykow, jak i praktykéow prawa w zakresie
stosowania go w nowej, wirtualnej przestrzeni. Ksigzka podzielona jest wedlug zagad-
nien tematycznych pochodzgcych z rdznych gatezi prawa. W publikacji szczegdtowo
zostaly opisane zasady stosowania jurysdykcji karnej i cywilnej w cyberprzestrzeni,
kwestie dotyczace cyberprzestepczoéci, cyberterroryzmu, obrotu gospodarczego
w cyberprzestrzeni (w tym kwestie elektronicznych srodkéw platniczych, tj. pienia-
dza wirtualnego), wlasnosci intelektualnej czy tez praw czltowieka i ochrony danych
osobowych w przestrzeni wirtualnej. Praktycy prawa (adwokaci, radcy prawni, pro-
kuratorzy, sedziowie) znajdg w ksiazce interesujace informacje dotyczace m.in. sto-
sowania prawa wlasciwego w przypadku wystapienia ,,cyberczynnika”. Nie mniej
istotne jest rowniez szerokie ujecie tematu obejmujace prawo miedzynarodowe,
prawo Unii Europejskiej, jak tez przedstawienie wybranego orzecznictwa w tym
przedmiocie.
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Z kolei teoretycy prawa zainteresowani tematyka nowych technologii znajda w ksigzce
obszerny przeglad pogladow doktryny, judykatury oraz analize wielostronnych
umow miedzynarodowych, aktéw prawnych organizacji miedzynarodowych, doku-
mentéw z zakresu soft law oraz reprezentatywnych przyktadéw unormowan z prawa
krajowego. W ocenie autorki pozycja taka moze by¢ uzyteczna dla studentéw nie
tylko prawa, ale réwniez innych kierunkow, takich jak bezpieczenstwo narodowe,
wewnetrzne czy tez cyberbezpieczenstwo.



Rozdziat 2

IDENTYFIKACJA KLUCZOWYCH
ZAGADNIEN PRZEDMIOTOWYCH
PRAWNOMIEDZYNARODOWE)J
REGULACJI CYBERPRZESTRZENI

Uzytkownicy korzystaja z Internetu w celach prywatnych, stuzbowych, handlowych
czy rozrywkowych. Cyberprzestrzen jest rowniez ogromnym rynkiem ustug, ktére
w jednej sekundzie facza oddalone od siebie o miliony kilometréw podmioty. W ostat-
nich latach przestrzen cyfrowa wzbudza ogromne zainteresowanie panstw, glownie
w kontekscie zagrozen zwigzanych z dziatalno$cig przestepcza oraz terrorystyczng.
Kraje coraz $mielej — w sposob bardziej lub mniej jawny — wykorzystuja przestrzen
wirtualng do realizacji swoich celéw politycznych czy gospodarczych. Cyberprze-
strzen jest wykorzystywana zaréwno przez panstwa, jak i inne podmioty (pojedyn-
czych haker6w, zorganizowane grupy przestepcze, terrorystow) do prowadzenia wojny
informacyjnej. W przyszlosci realny wydaje si¢ wybuch cyberwojny - konfliktu,
w ktérym kluczowg role odgrywacd bedzie komputer, za pomocg ktérego prowadzona
bedzie propaganda, dezinformacja, ale réwniez cybernetyczne ataki na systemy i pro-
gramy przeciwnika.

Nigdy wczes$niej nie mieliémy do czynienia z obszarem, ktéry z uwagi na swoj wirtu-
alny, transgraniczny i transnarodowy charakter skupia w jednym miejscu miliardy
rozmaitych podmiotéw (panstwa, osoby fizyczne i prawne) pochodzgcych z réznych
krajow i porzadkéw prawnych. Powstanie konfliktu jurysdykcyjnego - czy to na
poziomie publicznym, prywatnym, karnym, czy cywilnym - wydaje si¢ by¢ tylko
kwestig czasu. Przestrzen wirtualna nie posiada jednego, zunifikowanego i harmo-
nijnego prawa. Prawo cyberprzestrzeni tworzg m.in. akty prawa miedzynarodo-
wego, akty stanowione organizacji miedzynarodowych oraz prawo krajowe. Nalezy
jednak postawi¢ sobie pytanie, jakie zagadnienia sg szczegolnie istotne w kontekscie
miedzynarodowej regulacji cyberprzestrzeni i dzialan w niej podejmowanych.
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W niniejszym rozdziale zostang poruszone kwestie zwigzane z dozwolonym i niedo-
zwolonym wykorzystaniem przestrzeni wirtualnej przez jej uzytkownikow. Szcze-
golnie palacy jest problem cyberprzestepczodci, poniewaz szybki rozwdj techniki
spowodowal powstanie zupelnie nowej kategorii przestepstw, ktore sa trudne do
wykrycia, $cigania i efektywnego osadzenia m.in. ze wzgledu na trudnosci w zebra-
niu dowoddéw, w tym dowoddw cyfrowych. Nie mniej istotnym zagadnieniem - szcze-
golnie wazkim w obliczu zwigkszajacej sie liczby ekstremistow i walki informacyjnej
— jest wykorzystanie cyberprzestrzeni przez terrorystow, ktdrzy za pomoca sieci wir-
tualnej zbieraja fundusze, rekrutujg nowych czlonkéw oraz prowadzg dzialania
propagandowe.

W niniejszej ksigzce zostana opisane podstawowe zagadnienia zwiazane z kwestig
obrotu gospodarczego w przestrzeni cybernetycznej. Internet usprawnil, przyspie-
szyt i umozliwil wymiane towardéw i ustug na ogromna skale. Nalezy zada¢ pytania,
czym jest obrdt gospodarczy w cyberprzestrzeni, w jaki sposob nastepuje zawarcie
umow oraz jakie reguly nalezy stosowaé przy zastosowaniu najnowszych elektronicz-
nych form platnoéci. Inne problemy prawa zobowigzan w cyberprzestrzeni (delikty,
odpowiedzialno§¢ za produkty niebezpieczne i tym podobne), cho¢ ciekawe, nie
beda szczegdélowo poruszone w niniejszej pracy. W dalszych rozwazaniach zostanie
pokrotce opisane stosunkowo nowe zjawisko pieniedzy wirtualnych oraz kwestie
zwigzane z najnowszymi problemami wiasnosci intelektualnej, ochrony danych oso-
bowych oraz praw czlowieka w przestrzeni cyfrowej. Identyfikacja i szczegoétowy opis
tych obszaréw sg konieczne do wskazania istniejacych uregulowan prawnych, obsza-
réw pozostajacych poza systemem prawa krajowego i miedzynarodowego oraz inicja-
tyw podjetych w tym przedmiocie.

2.1. Zwalczanie cyberprzestepczosci
a prawo miedzynarodowe

Wojny, terroryzm i przestepczo$¢ to problemy, z ktorymi $wiat zmaga sie od setek lat.
Jednakze wejscie w nowa ere — ere komputerow, telefonow komoérkowych, Internetu,
GPS-6w oraz satelitow - spowodowalo, Ze staneliSmy w obliczu zupelnie nowych
wyzwan i zagrozen. Punktem wyjscia do dalszych rozwazan bedzie wskazanie pod-
stawowych rodzajow zagrozen w cyberprzestrzeni (tabela 8).
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Tabela 8. Podstawowe rodzaje cyberzagrozen

Zjawisko Cechy charakterystyczne

Cyberprzemoc wykorzystanie cyberprzestrzeni w celu wymuszenia odbioru niepozadanych
komunikatéw zawierajacych informacje (dane, obrazy, tresci), sprzecznych
z warto$ciami adresata

Cyberprzestepstwo | wykorzystanie cyberprzestrzeni w celu dokonania aktéw kryminalnych pospo-
litych i zorganizowanych skierowanych na zasoby 0séb prywatnych i/lub orga-
nizacji (instytucji)

Cyberinwigilacja | wykorzystanie cyberprzestrzeni w celu kontroli i/lub pozyskiwania informacji
o zachowaniach i dzialaniach obywateli (spotecznosci, spoleczenstwa) (efekt
,»Big Brother”)

Cyberterroryzm | wykorzystanie cyberprzestrzeni w celu dzialan terrorystycznych (panstwowych
i pozapanstwowych)

Cyberautokratyzm | wykorzystanie cyberprzestrzeni w zyciu politycznym panstwa niezgodnie
z zasadami demokracji liberalnej (przeciwienstwem — cyberdemokracja)

Cyberwojna wykorzystanie cyberprzestrzeni w celu realizacji dziatan politycznych realizo-
wanych przez sily zbrojne (cyberwarriors) i skierowanych na zasoby i struktury
panstwa przeciwnika (réwniez w dzialaniach innych niz wojna)

Zrédlo: K. Wederska, Cybernetyczny Pearl Harbor — mit czy rzeczywistos¢? [w:] Cyberbezpieczeristwo jako podstawa
bezpiecznego panstwa i spoteczeristwa XXI wieku, red. M. Gorka, Warszawa 2014, s. 71, na podstawie: Metody badan
nad bezpieczeristwem i obronnoscig, red. P. Sienkiewicz, Warszawa 2010.

Pytanie, czym jest cyberprzestepczo$¢ i jak ja zdefiniowad, budzi szereg watpliwosci.
Maciej Siwicki stoi na stanowisku, ze dzieje sie tak dlatego, ze ,przestepczo$¢ ta cia-
gle ewaluuje i dostosowuje w sposéb elastyczny swoje wielorakie przejawy do zmian
technologicznych, czesto reaguje przy tym z duza ruchliwoécig na stosowane wobec
niej spoleczne $rodki kontroli™. Krzysztof Gienas uznal, ze na specyfike cyberprze-
strzeni sktadaja sie dwa elementy: jej eksterytorialny charakter oraz mozliwo$¢ korzy-
stania z jej zasobow w sposob pozornie anonimowy?.

Termin ,,cyberprzestepczos¢” wywodzi sie z anglojezycznego stowa cybercrime, ktore
nalezy podzieli¢ na dwa czlony: cyber i crime. Drugi ze wskazanych terminéw oznacza
»zbrodnie, przestepstwo czy wystepek”. Wigksze trudnosci nastrecza zdefiniowanie
stowa cyber, ktore samo w sobie nie jest oddzielnym terminem, zostalo wyodrebnione
ze stowa cybernetyka (ang. cybernetics). Stowo te pochodzi z greckiego kybernetes,
ktére oznacza ,sternika, zarzadce”, a kyberndn ttumaczy¢ nalezy jako ,sterowanie,
kontrolowanie”. Cybernetyka jest nauka o systemach sterowania oraz zwigzanym
z tym przetwarzaniu i przekazywaniu informacji, komunikacji’.

' M. Siwicki, Cyberprzestgpczosé..., s. 15.
* K. Gienas, Cyberprzestepczosc, ,Jurysta” 2003/12, s. 9.
* M. Siwicki, Cyberprzestepczosc..., s. 15.



Joanna Worona - doktor nauk prawnych; adwokat, czlonek Okregowej Rady Adwokackiej
w Bialymstoku; specjalizuje si¢ w prawie karnym oraz prawie miedzynarodowym; autorka
publikacji naukowych z dziedziny prawa w przestrzeni wirtualnej oraz wspétautorka podrecz-
nika dotyczacego bezpieczenstwa w cyberprzestrzeni.

Publikacja stanowi probe calo$ciowego zbadania tematu prawa w cyberprzestrzeni z perspek-
tywy prawa miedzynarodowego, prawa organizacji miedzynarodowych oraz prawodawstwa
wybranych panstw, w tym Polski. Interdyscyplinarno$¢ cyberprzestrzeni powoduje, ze dok-
tryna skupia sie zazwyczaj tylko na wybranych zagadnieniach przedmiotowych.

W ksigzce oméwiono m.in. nastepujace problemy dotyczace:

- pojecia, genezy i ewolucji historycznej cyberprzestrzeni,

— jurysdykcji karnej i cywilnej w cyberprzestrzeni,

- analizy norm prawnych dotyczacych cyberprzestrzeni ustanowionych przez powszechne
i regionalne organizacje miedzynarodowe,

— cyberprzestepczosci, cyberterroryzmu, pienigdza wirtualnego i uméw zawieranych w Internecie,

— postulatow i koncepcji zmian zarzadzania cyberprzestrzenia i jej regulaciji.

Opracowanie zawiera obszerny przeglad pogladéw doktryny, judykatury oraz analize¢ wielo-
stronnych uméw miedzynarodowych.

Publikacja bedzie wsparciem dla praktykéow prawa, pracownikéw naukowych i studentéw,
zainteresowanych tematyka nowych technologii.

»Ksigzka porusza ogrom réznorodnych zagadnien wynikajacych z konfrontacji cyberprze-
strzeni z prawem. W konfrontacji tej zawsze przegrywa prawo, ktére musi podazac za zmia-
nami technologicznymi. Autorka nie tylko przedstawia problemy i pytania, ale takze stara si¢
na nie odpowiadac”.

Dr hab. Maciej Rogalski, prof. Uczelni Lazarskiego w Warszawie
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