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Potega ludzkiego umystu przewyzsza technike. Technika cyfrowa opiera si¢ na ludzkim rozumie
i jest od niego uzalezniona. Cywilizacja cyfrowa dopelnia proces ludzkiego myslenia. Historia
wskazuje, Ze nic nie zastapi tworczego procesu myslenia czlowieka. Cywilizacja cyfrowa, dysponujac
nowymi wynalazkami technicznymi, wzbogaca jednak mozliwosci lepszego poznania rzeczywistosci.
Wspélczesnie trudno sobie wyobrazi¢ racjonalne funkcjonowanie wymiaru sprawiedliwosci bez
kryminalistyki cyfrowej. To ona wlasnie coraz czesciej pomaga w ustaleniu sprawcy przestepstwa
i poddaniu go sadowej ocenie.

Brunon Hotyst
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ZAGADNIENIA OGOLNE




Rozdziat |

Swiat w obliczu cyfryzac

1. Globalny stan cyfrowy

Na s$wiecie dokonuje sie znaczacy postep pod wzgledem demografii. Populacja prze-
kroczyta 8 miliardéw 15.11.2022 r. i osiggneta 8,01 miliarda na poczatku 2023 r. Ponad
57 procent populacji §wiata mieszka teraz w obszarach miejskich.

Lacznie 5,44 miliarda ludzi korzystalo z telefonéw komoérkowych na poczatku 2023 r.,
co stanowi 68 procent catkowitej populacji §wiata. Liczba unikatowych uzytkownikéow te-
lefonéw komoérkowych wzrosta o nieco ponad 3 procent w ciggu ostatniego roku, a w ciggu
12 miesiecy pojawilo si¢ 168 milionéw nowych uzytkownikow.

Liczba uzytkownikéw tzw. nowych mediéw elektronicznych wzrasta dynamicznie
z roku na rok i zaklada sig, iz trend ten bedzie si¢ utrzymywal'. Zgodnie z danymi staty-
stycznymi z portalu ,We Are Social” w roku 2020 liczba 0s6b korzystajacych z Internetu na
$wiecie wzrosta o 7% w stosunku do stycznia 2019 r. (o 298 mln nowych uzytkownikdéw)
i osiaggneta 4,54 mld?. Przecietny uzytkownik Internetu spedza obecnie w sieci 6 godzin
i 43 minuty kazdego dnia. To o 3 minuty mniej niz w tym samym czasie w zeszlym roku,
ale nadal ponad 100 dni na osobe w ciggu roku kalendarzowego. Jesli zalozy¢, ze okoto
8 godzin na dobe przypada na odpoczynek, oznacza to, ze cztowiek ery cyfrowej przebywa
w wirtualnej rzeczywistosci przez ponad 40% Zycia. W roku 2020 internauci spedzili facz-
nie ok. 1,25 miliarda lat online, z czego ponad jedng trzecia w mediach spoleczno$ciowych’.
Jedna czwarta z 7 miliardow ludzi na $wiecie jest aktywnymi cyfrowo uzytkownikami
Facebooka. Wspoélczesny uzytkownik Internetu otoczony jest réznego rodzaju infor-
macjami, dystrybuowanymi m.in. przez media spoleczno$ciowe w czasie rzeczywistym,
co ma swoje konsekwencje poznawcze, emocjonalne i fizyczne. Kazdego dnia powstaje
2,5 kwintyliona bajtéw danych, a tempo to wciaz przyspiesza wraz z rozwojem Internetu
rzeczy (Internet of things, IoT) i sztucznej inteligencji. Tak ogromny ilosciowy przyrost in-
formacji odbiera, a przynajmniej silnie ogranicza pojedynczemu cztowiekowi mozliwoéé
sprawdzania faktow, m.in. tych relacjonowanych (i tworzonych) w mediach spotecznos-

! E. Siapera, Understanding new media, London 2018.

* Digital 2023 - Global Overview Report. We are social — Meltwater. https://wearesocial.com/wp-con-
tent/uploads/2023/03/Digital-2023-Global-Overview-Report.pdf (dostep: 11.01.2024 r.).

* S. Kemp, Digital 2020: 3.8 billion people use social media, https://wearesocial.com/blog/2020/01/digi-
tal-2020-3-8-billion-people-use-social-media (dostep: 5.01.2024 r.).
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ciowych*. Wielu badaczy zwraca uwage, iz nadmiar informacji staje si¢ powaznym prob-
lemem spotecznym?®.

W 2013 r. na $wiecie bylo 5,16 miliarda uzytkownikéw Internetu, co oznacza,
ze 64,4 procent calkowitej populacji $wiata jest teraz online. Dane pokazuja, ze globalna
liczba uzytkownikéw Internetu wzrosta o 1,9 procent w ciggu ostatnich 12 miesiecy, ale
opdznienia w raportowaniu danych sugeruja, ze rzeczywisty wzrost jest prawdopodobnie
Wwyzszy niz sugeruje ta liczba.

Na calym $wiecie jest obecnie 4,76 miliarda uzytkownikéw mediéw spolecznoscio-
wych, co stanowi nieco ponizej 60 procent catkowitej populacji $wiata. Wzrost uzytkowni-
kéw mediéw spotecznosciowych spowolnit sie w ostatnich miesigcach, a dodatek w 2023 r.
137 milionéw nowych uzytkownikéw réwna sie rocznemu wzrostowi zaledwie 3 procent®.

Niezaleznie od tych liczb musimy glebiej zbada¢ dane, aby zrozumie¢, jak faktycznie
ewoluuja zachowania ludzi.

W ciagu ostatnich kilku tygodni dwie najwazniejsze instytucje zajmujace si¢ stanem
globalnej tacznosci - ITU i GSMA Intelligence - zaktualizowaly swoje dane dotyczace ko-
rzystania z Internetu na calym $wiecie.

Te dane umozliwity znaczne uaktualnienia naszych informacji dotyczacych uzytkowni-
kéw Internetu, i teraz najnowsza globalna liczba wynosi 5,16 miliarda.

Analiza najnowszych danych wskazuje, ze liczba uzytkownikéw Internetu wzrosta
0 98 milionéw w ciagu ostatnich dwunastu miesiecy.

Dlatego, chociaz amerykanskie trendy cyfrowe zawsze wplywaja na reszte $wiata, waz-
ne jest podkreslenie, ze nawyki cyfrowe w Stanach Zjednoczonych rzadko s3 reprezenta-
tywne dla tych, ktére obserwujemy w innych krajach.

Wzrost korzystania z mediéw spolecznosciowych byl jedna z najwazniejszych zmian
podczas lockdowndéw zwigzanych z COVID-19, z prawie wszystkimi duzymi platformami
zgtaszajacymi imponujacy wzrost we wszystkich kluczowych wspotczynnikach.

Ale czy nagle i dramatyczne zmiany, ktére zaobserwowaliémy w drugim kwartale
2020 r., przekladaly sie na trwate zachowania cyfrowe?

Céz, ogélnie rzecz biorac, odpowiedz na to pytanie brzmi ,,tak’, ale s3 pewne zastrze-
zenia.

Najprostszym potwierdzeniem trwalego wplywu jest ogélna liczba uzytkownikéw me-
diéw spotecznosciowych.

Analiza Kepios ujawnia, ze globalna liczba uzytkownikéw mediow spotecznosciowych
wzrosla o prawie 30 procent od poczatku pandemii, co oznacza ponad 1 miliard nowych
uzytkownikéw w ciggu ostatnich 3 lat.

Wspdlczynniki wzrostu w ostatnich latach wskazuja réwniez, ze COVID-19 przyspie-
szyl rozwdj medidéw spotecznosciowych.

Na przyktad wzrost roczny miedzy 2020 a 2021 rokiem byl prawie dwa razy szybszy
niz w poprzednich dwunastu miesigcach. Wzrost utrzymywat si¢ w tempie dwucyfrowym
miedzy 2021 a 2022 r.

* H. Gawel, The dark side of media and technology: A 21st century guide to media and technological literacy,
»Journal of Communication Technology” 2021/4, s. 106-110.

5 J. Matthes, K. Karsay, D. Schmuck, A. Stevic, Too much to handle: Impact of mobile social networking si-
tes on information overload, depressive symptoms, and well-being. ,Computers in Human Behavior” 2020/105,
5. 106-117.

¢ S. Kemp, Digital 2023: Global Overview Report, Datareportal — Global Digital Insights, 2023.
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Wazne jest podkreslenie, ze liczba uzytkownikéw nadal rosnie. Innymi stowy, nie ma
realnych dowodéw na poparcie ciagtego click-baitu w mediach przepowiadajacego rychla
»zaglade” medidéw spolecznos$ciowych. Dane GWI pokazujg réwniez, ze ludzie faktycznie
spedzaja wiecej czasu w mediach spoteczno$ciowych niz kiedykolwiek wezesniej. Najnow-
sze badania firmy pokazuja, ze typowy uzytkownik Internetu teraz spedza ponad 2% godzi-
ny dziennie na korzystaniu z platform spoteczno$ciowych, co jest najwyzszym wynikiem
wzrostu. Nalezy przyznad, ze najnowsza $wiatowa $rednia dzienna jest tylko o trzy minuty
wyzsza niz rok temu o tej samej porze, ale nadal pokazuje wzrost. A by¢ moze najwazniejsze
jest to, ze zwiekszenie nastapilo pomimo spadku ogolnego czasu spedzanego w Internecie.

Faktycznie, media spolecznosciowe stanowig teraz najwigkszy udzial w ogdélnym czasie
spedzanym online, a prawie 4 z kazdych 10 minut spedzonych online jest teraz przypisywa-
ne dzialaniom w mediach spoteczno$ciowych. Dla poréwnania, liczby te pokazuja, ze ty-
powy uzytkownik Internetu teraz spedza 30 procent wigcej czasu na korzystaniu z mediow
spolecznoséciowych kazdego dnia niz na ogladaniu ,tradycyjnej” telewizji (czyli kanatow
telewizyjnych nadawanych i kablowych). Tak wigc, by¢ moze ten wzrost wydatkéw na re-
klamy w mediach spolecznosciowych jest w pelni uzasadniony.

Dane opublikowane w raporcie z zyskéw inwestoréw Meta za trzeci kwartal 2022 r.
pokazuja, ze platforma ma teraz 2,958 miliarda aktywnych uzytkownikéw miesiecznie
(MAU), co stanowi prawie 37 procent catkowitej populacji $wiata.

Tymczasem zgodnie z najnowszym ,oficjalnym” o$wiadczeniem YouTube platforma
ma ,ponad 2 miliardy miesi¢cznych zalogowanych uzytkownikéw”, ale dane opublikowane
w zasobach reklamowych firmy sugeruja, ze platforma przycigga teraz ponad 2,5 miliarda
uzytkownikéw kazdego miesigca’.

Instagram takze umocnit swoja pozycje wsroéd czotowych platform mediéw spotecz-
noéciowych. Firma niedawno oglosita, ze ma 2 miliardy aktywnych uzytkownikéw mie-
siecznie. To umieszcza platforme w podobnym obszarze co stabilny WhatsApp, chociaz
warto zauwazy¢, ze Meta teraz raportuje, iz WhatsApp przyciaga 2 miliardy aktywnych
uzytkownikéw dziennie, wiec jego miesieczna liczba uzytkownikéw jest prawdopodobnie
jeszcze wyzsza.

WeChat zajmuje pigte miejsce, a najnowsze ogloszenie wynikéw Tencent dla inwesto-
réw ujawnia, ze platforma ma teraz ponad 1,3 miliarda aktywnych uzytkownikéw mie-
siecznie. Jednak analiza Kepios wskazuje, ze uzytkownicy w Chinach wcigz stanowia zde-
cydowang wigkszo$¢ globalnej bazy uzytkownikéw WeChat.

Liczba odwiedzajacych kazdg strone internetowg platformy oferuje kolejna ciekawa
perspektywe na korzystanie z mediéw spotecznosciowych, zwlaszcza ze liczby ruchu inter-
netowego obejmuja osoby, ktére nie zalogowaly si¢ aktywnie do Zadnej z ustug.

Wazna jest teza, ze szacunki ruchu internetowego rdznig sie znacznie w zalezno$ci od
zrodta, ale ranking YouTube i Facebooka pozostaje stosunkowo staly w réznych zrédlach.

Na przykiad Semrush obecnie umieszcza YouTube na drugim miejscu w $wiatowym
rankingu stron internetowych, z taczng liczbg 5,85 miliarda unikatowych ,odwiedzaja-
cych” miesiecznie, przed trzecim miejscem Facebooka z 2,48 miliarda. Similarweb oferuje
dos¢ rozne liczby w poréwnaniu do Semrush, ale wynik jest podobny: YouTube zajmuje
drugie miejsce z 1,94 miliarda unikatowych odwiedzajacych miesigcznie, a Facebook zaj-
muje trzecie miejsce z 1,61 miliarda.

7 S. Kemp, Digital 2023....
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Ogolnie rzecz biorac, istnieje wiele dowodéw wskazujacych, ze ludzie coraz czesciej
s3 odbiorcami tre$ci spolecznych zaréwno za pomocg przegladarek internetowych, jak
i w aplikacjach mobilnych.

Dane GWI ujawniajg, ze Instagram pozostaje ulubiong platformg spofecznoscio-
wa wsréd uzytkownikéw Internetu w wieku od 16 do 24 lat. Dla kontekstu, popularno$é
TikToka nadal roénie, a dane GWI pokazuja, ze liczba kobiet w wieku od 16 do 24 lat, ktére
wskazuja krétkie wideo jako swojg ulubiong platforme spoleczng, wzrosta o ponad jedna
trzecig w ciggu ostatniego roku.

Jednak te same dane ujawniajg, ze prawie dwukrotnie wiecej kobiet w tej grupie wieko-
wej wskazuje Instagram jako swoja ulubiona platforme w poréwnaniu z TikTokiem (odpo-
wiednio 23,1 procent w poréwnaniu do 12,0 procent).

Mlodzi mezczyzni sg jeszcze bardziej sktonni wybiera¢ Instagram niz TikToka, ale —
co jest by¢ moze najwigkszym zaskoczeniem w tym zestawieniu — mezczyzni w wieku od
16 do 24 lat s tak naprawde bardziej sklonni wskaza¢ Facebook jako swojg ulubiong plat-
forme spoteczng niz TikToka (odpowiednio 10,5 procent w poréwnaniu do 7,7 procent).

Warto réwniez zauwazy¢, ze WhatsApp zajmuje drugie miejsce wsrod tej grupy wieko-
wej, zarowno mlode kobiety, jak i mlodzi mezczyzni stawiaja najpopularniejszg platforme
messengera na $§wiecie przed TikTokiem.

Jak wskazuje raport Digital 2023, nakladajace si¢ grupy odbiorcéw obalajg takze po-
wszechnie krazacy mit, ze ludzie porzucajg stare ulubione na rzecz nowszych platform spo-
teczno$ciowych.

Na przyktad, na calym $wiecie wsrdd uzytkownikéw w wieku od 16 do 64 lat:

— 82,5 procent uzytkownikéw TikToka nadal korzysta z Facebooka kazdego miesigca;

— 84,3 procent uzytkownikéw Telegrama korzysta rowniez z WhatsAppa kazdego mie-
sigca;

— 60,7 procent uzytkownikéw Snapchata korzysta rowniez z Twittera (obecnie X) kaz-
dego miesigca.

Jednym z ciekawszych nagtéwkéw w raporcie 2023 jest to, ze sredni uzytkownik telefo-
nu komdrkowego teraz spedza ponad 5 godzin dziennie, korzystajac z telefonu.

Analiza danych od data.ai ujawnia, ze uzytkownicy spedzili dodatkowe siedem mi-
nut dziennie w 2022 r., korzystajac ze smartfonéw, w poréwnaniu z poprzednim rokiem,
co réwna sie rocznemu wzrostowi o 2,4 procent.

Zaktadajac, ze przecietna osoba $pi miedzy 7 a 8 godzin dziennie, liczby te wskazuja,
ze teraz spedzamy okoto 30 procent naszego czasu zycia na korzystaniu z telefondéw w cza-
sie, gdy nie $pimy.

Analiza data.ai opiera si¢ na wyborze wigkszych rynkéw, ale jesli ta $rednia miataby by¢
prawdziwa dla wszystkich uzytkownikéw telefonéw komoérkowych na §wiecie, nasze faczne
korzystanie z telefonéw komdrkowych wyniostoby teraz oszalamiajace 10 bilionéw godzin
rocznie — to réwna si¢ 1,1 miliarda lat zbiorowego ludzkiego istnienia.

Tymczasem data.ai raportuje, ze uzytkownicy Androida na $wiecie spedzaja ponad
40 procent swojego czasu na korzystaniu z aplikacji spotecznos$ciowych i komunikacyj-
nych, co wskazuje, ze teraz spedzaja srednio ponad 2 godziny dziennie, korzystajac z tych
ustug tylko na telefonach komoérkowych.

Aplikacje do zdje¢ i wideo zajmuja drugie miejsce pod wzgledem udziatu w czasie ko-
rzystania z telefonéw komdrkowych, stanowigc jedng czwartg codziennej sumy. Lacznie
te dwie kategorie aplikacji odpowiadajg za ponad dwie trzecie codziennych aktywnosci
uzytkownikéw Androida.

36



Przegladanie Internetu zajmuje trzecie miejsce, ale zaledwie 8,1 procent catkowitego
czasu korzystania z telefonéw komdrkowych, co jasno wskazuje, ze natywne aplikacje sta-
nowig ogromna wiekszo$¢ dzisiejszych aktywno$ci mobilnych.

Ciekawostka jest jednak, ze gry stanowig zaledwie 8 procent typowego codziennego
czasu uzytkownika Androida.

Mimo tego stosunkowo niskiego udzialu, gry mobilne stanowia najwigkszy udziat
w wydatkach konsumentdw, zaréwno w Sklepie Google Play, jak i w Sklepie App Store.

Twitter (obecnie X) réwniez zwiekszyt swoja zdolnoé¢ do dotarcia do reklam w ostat-
nich miesigcach. Liczby opublikowane w narzedziach reklamowych firmy wskazuja, ze glo-
balne zasiegi wzrosty o 12 milionéw uzytkownikéw od pazdziernika 2022 r. i o 120 milio-
néw uzytkownikéw od tego samego czasu w zeszlym roku.

Warto zauwazy¢, ze liczby dotarcia do reklam na Twitterze zawsze byly podatne na
znaczne wahania — nawet w krotkich okresach - i ta ogdlna liczba zasiegu prawdopodob-
nie obejmuje wiele ,,nie-ludzkich” jednostek (np. firmy, zespoly muzyczne, konta zwierzat
domowych itp.).

W podsumowaniu Digital 2023 zwraca uwage na nastepujace problemy:

1) wzrost sztucznej inteligencji w obszarze kreatywnosci: narzedzia takie jak ChatGPT,
Dall-E, Midjourney, Stablediffusion i Synthesia to dopiero poczatek nadchodzacej fali
»kreatywnej” sztucznej inteligencji. Oczekujemy wyktadniczych postepdw w wydaj-
nosci, poteznych, realnych zastosowan i eskalacji debat dotyczacych legalnosci, etyki
i potencjalnego naduzycia;

2) marketing z wiekszym celem: przemieszczanie sie ludzi w kierunku bardziej przemy-
slanej aktywno$ci w Internecie i pragnienie unikania ,marnowania czasu” beda nadal
ksztattowa¢ dzialania online. To samo w sobie bedzie interesujace, ale moze to mie¢
szczegolne wplywy dla reklamodawcéw. Uzytkownicy moga mie¢ ograniczone moz-
liwosci catkowitego unikniecia natretnych reklam, ale marketing, ktéry $wiadomie
dodaje warto$¢ zyciu ludzi - i ktérego ludzie aktywnie poszukujg — bedzie najlepiej
przygotowany do sukcesu;

3) makroekonomiczne wplywy: w miare trwania trudnej podrézy $wiata przez poli-
kryzys, bedziemy szukaé znakéw, czy ludzie racjonalizujg swoje subskrypcje w od-
powiedzi na presje finansows, czy zmieniaja swoje zachowania w zakresie informa-
¢ji w odpowiedzi na potrzeby dobrostanu psychicznego. Istnieje takze coraz wigksze
prawdopodobienstwo, ze napiecia geopolityczne doprowadza do nowych sankcji
i zakazoéw platform, co moze radykalnie zmieni¢ zachowania uzytkownikéw i szerszy
krajobraz cyfrowy;

4) ponowne przemyslenie spolecznosci: platformy, ktére obecnie nazywamy ,,spotecz-
nymi’, bedg nadal poszerza¢ swoje wplywy w naszym zyciu, ksztaltujac, gdzie szu-
kamy informacji, w jaki sposob wykorzystujemy rozrywke, i czyje opinie i dzialania
wplywaja na nasze §wiatopoglady. Rozmowy i wspdlne doswiadczenia beda nadal klu-
czowym elementem tych ofert, ale istnieje coraz bardziej przekonujacy argument za
»rozgrupowywaniem” tych platform i wykraczaniem poza ogélne terminy, takie jak
»media spolecznosciowe”;

5) przetadowanie dezinformacji: niestety, spodziewamy si¢, ze wigcej mediéw celowo
znieksztalci fakty podczas raportowania trendéw cyfrowych, a wzrost narzedzi takich
jak ChatGPT moze dodatkowo wzmacnia¢ te znieksztalcenia poprzez ,,kompostowa-
nie” tre$ci. W rezultacie nigdy wczeéniej nie bylto tak wazne znalezienie doktadnych,
reprezentatywnych danych do podejmowania decyzji marketingowych.
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Autor prezentuje aktualne technologie wykrywania i przewidywania przestepstw oraz metody cyfrowe
wykorzystywane w kryminalistyce. Omawia szczegdtowo zagadnienia kryminalistyki cyfrowej, m.in.:
cyfrowe zrédta informacii;
przestepcze wykorzystanie techniki cyfrowej i zapobieganie cyberprzestepczosci;
mozliwosci badawcze kryminalistyki cyfrowej oraz techniki cyfrowe wykorzystywane przez wymiar
sprawiedliwosci i policje.

JKsiqzka Kryminalistyka cyfrowa (...) stanowi jedngq z pierwszych ksigzek demonstrujgcych wykorzystanie
w kryminalistyce najnowszych osiggnig¢ technologii informatycznych (...). Oryginalno$é ksigzki podkresla
unikalne powigzanie aplikacji informatycznych z prawnymi uwarunkowaniami i potrzebami kryminalistyki”.

Z recenzji wydawniczej prof. zw. dr. hab. Lucjana Grochowskiego

«Propozycja (..) oryginalna i atrakeyjna (...) dla szerokiego gremium czytelnikéw. Duze walory praktyczne
czynig jq interesujgcq zaréwno dla prawnikéw, jak i informatykow”.
Z recenzji wydawniczej prof. zw. dr. hab. inZ. Tadeusza Niedzieli

Brunon Hotyst - profesor zwyczajny doktor habilitowany, doktor honoris causa multi uniwersytetow:
w Biatymstoku i Nasarawa State University w Keffi (Nigeria). Specjalista w dziedzinach: kryminalistyki,
kryminologii, wiktymologii i psychologii kryminalistycznej. Profesor Menedzerskiej Akademii Nauk Stosowanych
w Warszawie, Uniwersytetu w Siedlcach oraz Nasarawa State University w Keffi. Wiadze Uniwersytetu w Keffi
powotaty autora na profesora honorowego i zorganizowaty Instytut Studidw Europejskich (Institute of European
Studies) jego imienia. Inicjator i zatozyciel Polskiego Towarzystwa Kryminalistycznego, Prezes Honorowy
Polskiego Towarzystwa Higieny Psychicznej, wspéttworca i Prezes Honorowy Polskiego Stowarzyszenia
Suicydologii. Cztonek wielu zagranicznych organizacji naukowych, m.in. Canadian International Academy of
Humanities and Social Sciences, Canadian Inter-American Research Institute. W wielu krajach jako visiting
professor prowadzit wyktady z zakresu: kryminologii, wiktymologii i suicydologii. Promotor 40 przewoddéw
doktorskich oraz recenzent wielu rozpraw doktorskich i habilitacyjnych. Autor ponad 1300 publikacji, w tym
100 podrecznikéw akademickich; jego ksigzki ukazaty sie w Stanach Zjednoczonych, Kanadzie, Japonii,
Chinach, Wielkiej Brytanii, Rosji, Ukrainie oraz Nigerii.
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