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Potęga ludzkiego umysłu przewyższa technikę. Technika cyfrowa opiera się na ludzkim rozumie 
i jest od niego uzależniona. Cywilizacja cyfrowa dopełnia proces ludzkiego myślenia. Historia 
wskazuje, że nic nie zastąpi twórczego procesu myślenia człowieka. Cywilizacja cyfrowa, dysponując 
nowymi wynalazkami technicznymi, wzbogaca jednak możliwości lepszego poznania rzeczywistości. 
Współcześnie trudno sobie wyobrazić racjonalne funkcjonowanie wymiaru sprawiedliwości bez 
kryminalistyki cyfrowej. To ona właśnie coraz częściej pomaga w ustaleniu sprawcy przestępstwa 
i poddaniu go sądowej ocenie.

Brunon Hołyst
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Rozdział I

Świat wbobliczu cyfryzacji

1. Globalny stan cyfrowy

Na świecie dokonuje się znaczący postęp pod względem demografii. Populacja prze-
kroczyła 8 miliardów 15.11.2022  r. i osiągnęła 8,01 miliarda na początku 2023  r. Ponad 
57 procent populacji świata mieszka teraz w obszarach miejskich.

Łącznie 5,44 miliarda ludzi korzystało z telefonów komórkowych na początku 2023 r., 
co stanowi 68 procent całkowitej populacji świata. Liczba unikatowych użytkowników te-
lefonów komórkowych wzrosła o nieco ponad 3 procent w ciągu ostatniego roku, a w ciągu 
12 miesięcy pojawiło się 168 milionów nowych użytkowników.

Liczba użytkowników tzw. nowych mediów elektronicznych wzrasta dynamicznie 
z roku na rok i zakłada się, iż trend ten będzie się utrzymywał1. Zgodnie z danymi staty-
stycznymi z portalu „We Are Social” w roku 2020 liczba osób korzystających z Internetu na 
świecie wzrosła o 7% w stosunku do stycznia 2019 r. (o 298 mln nowych użytkowników) 
i osiągnęła 4,54 mld2. Przeciętny użytkownik Internetu spędza obecnie w sieci 6 godzin 
i 43 minuty każdego dnia. To o 3 minuty mniej niż w tym samym czasie w zeszłym roku, 
ale nadal ponad 100 dni na osobę w ciągu roku kalendarzowego. Jeśli założyć, że około 
8 godzin na dobę przypada na odpoczynek, oznacza to, że człowiek ery cyfrowej przebywa 
w wirtualnej rzeczywistości przez ponad 40% życia. W roku 2020 internauci spędzili łącz-
nie ok. 1,25 miliarda lat online, z czego ponad jedną trzecią w mediach społecznościowych3. 
Jedna czwarta z  7 miliardów ludzi na świecie jest aktywnymi cyfrowo użytkownikami 
Facebooka. Współczesny użytkownik Internetu otoczony jest różnego rodzaju infor-
macjami, dystrybuowanymi m.in. przez media społecznościowe w czasie rzeczywistym, 
co  ma swoje konsekwencje poznawcze, emocjonalne i  fizyczne. Każdego dnia powstaje 
2,5 kwintyliona bajtów danych, a tempo to wciąż przyspiesza wraz z rozwojem Internetu 
rzeczy (Internet of things, IoT) i sztucznej inteligencji. Tak ogromny ilościowy przyrost in-
formacji odbiera, a przynajmniej silnie ogranicza pojedynczemu człowiekowi możliwość 
sprawdzania faktów, m.in. tych relacjonowanych (i tworzonych) w mediach społecznoś-

1 E. Siapera, Understanding new media, London 2018.
2 Digital 2023  – Global Overview Report. We are social  – Meltwater. https://wearesocial.com/wp-con-

tent/uploads/2023/03/Digital-2023-Global-Overview-Report.pdf (dostęp: 11.01.2024 r.).
3 S. Kemp, Digital 2020: 3.8 billion people use social media, https://wearesocial.com/blog/2020/01/digi-

tal-2020-3-8-billion-people-use-social-media (dostęp: 5.01.2024 r.).
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ciowych4. Wielu badaczy zwraca uwagę, iż nadmiar informacji staje się poważnym prob-
lemem społecznym5.

W 2013  r. na świecie było 5,16 miliarda użytkowników Internetu, co  oznacza, 
że 64,4 procent całkowitej populacji świata jest teraz online. Dane pokazują, że globalna 
liczba użytkowników Internetu wzrosła o 1,9 procent w ciągu ostatnich 12 miesięcy, ale 
opóźnienia w raportowaniu danych sugerują, że rzeczywisty wzrost jest prawdopodobnie 
wyższy niż sugeruje ta liczba.

Na całym świecie jest obecnie 4,76 miliarda użytkowników mediów społecznościo-
wych, co stanowi nieco poniżej 60 procent całkowitej populacji świata. Wzrost użytkowni-
ków mediów społecznościowych spowolnił się w ostatnich miesiącach, a dodatek w 2023 r. 
137 milionów nowych użytkowników równa się rocznemu wzrostowi zaledwie 3 procent6.

Niezależnie od tych liczb musimy głębiej zbadać dane, aby zrozumieć, jak faktycznie 
ewoluują zachowania ludzi.

W ciągu ostatnich kilku tygodni dwie najważniejsze instytucje zajmujące się stanem 
globalnej łączności – ITU i GSMA Intelligence – zaktualizowały swoje dane dotyczące ko-
rzystania z Internetu na całym świecie.

Te dane umożliwiły znaczne uaktualnienia naszych informacji dotyczących użytkowni-
ków Internetu, i teraz najnowsza globalna liczba wynosi 5,16 miliarda.

Analiza najnowszych danych wskazuje, że  liczba użytkowników Internetu wzrosła 
o 98 milionów w ciągu ostatnich dwunastu miesięcy.

Dlatego, chociaż amerykańskie trendy cyfrowe zawsze wpływają na resztę świata, waż-
ne jest podkreślenie, że nawyki cyfrowe w Stanach Zjednoczonych rzadko są reprezenta-
tywne dla tych, które obserwujemy w innych krajach.

Wzrost korzystania z mediów społecznościowych był jedną z najważniejszych zmian 
podczas lockdownów związanych z COVID-19, z prawie wszystkimi dużymi platformami 
zgłaszającymi imponujący wzrost we wszystkich kluczowych współczynnikach.

Ale czy nagłe i  dramatyczne zmiany, które zaobserwowaliśmy w  drugim kwartale 
2020 r., przekładały się na trwałe zachowania cyfrowe?

Cóż, ogólnie rzecz biorąc, odpowiedź na to pytanie brzmi „tak”, ale są pewne zastrze-
żenia.

Najprostszym potwierdzeniem trwałego wpływu jest ogólna liczba użytkowników me-
diów społecznościowych.

Analiza Kepios ujawnia, że globalna liczba użytkowników mediów społecznościowych 
wzrosła o prawie 30 procent od początku pandemii, co oznacza ponad 1 miliard nowych 
użytkowników w ciągu ostatnich 3 lat.

Współczynniki wzrostu w ostatnich latach wskazują również, że COVID-19 przyspie-
szył rozwój mediów społecznościowych.

Na przykład wzrost roczny między 2020 a 2021 rokiem był prawie dwa razy szybszy 
niż w poprzednich dwunastu miesiącach. Wzrost utrzymywał się w tempie dwucyfrowym 
między 2021 a 2022 r.

4 H. Gaweł, The dark side of media and technology: A 21st century guide to media and technological literacy, 
„Journal of Communication Technology” 2021/4, s. 106–110.

5 J. Matthes, K. Karsay, D. Schmuck, A. Stevic, Too much to handle: Impact of mobile social networking si-
tes on information overload, depressive symptoms, and well-being. „Computers in Human Behavior” 2020/105, 
s. 106–117.

6 S. Kemp, Digital 2023: Global Overview Report, Datareportal – Global Digital Insights, 2023.
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Ważne jest podkreślenie, że liczba użytkowników nadal rośnie. Innymi słowy, nie ma 
realnych dowodów na poparcie ciągłego click-baitu w mediach przepowiadającego rychłą 
„zagładę” mediów społecznościowych. Dane GWI pokazują również, że ludzie faktycznie 
spędzają więcej czasu w mediach społecznościowych niż kiedykolwiek wcześniej. Najnow-
sze badania firmy pokazują, że typowy użytkownik Internetu teraz spędza ponad 2½ godzi-
ny dziennie na korzystaniu z platform społecznościowych, co jest najwyższym wynikiem 
wzrostu. Należy przyznać, że najnowsza światowa średnia dzienna jest tylko o trzy minuty 
wyższa niż rok temu o tej samej porze, ale nadal pokazuje wzrost. A być może najważniejsze 
jest to, że zwiększenie nastąpiło pomimo spadku ogólnego czasu spędzanego w Internecie.

Faktycznie, media społecznościowe stanowią teraz największy udział w ogólnym czasie 
spędzanym online, a prawie 4 z każdych 10 minut spędzonych online jest teraz przypisywa-
ne działaniom w mediach społecznościowych. Dla porównania, liczby te pokazują, że ty-
powy użytkownik Internetu teraz spędza 30 procent więcej czasu na korzystaniu z mediów 
społecznościowych każdego dnia niż na oglądaniu „tradycyjnej” telewizji (czyli kanałów 
telewizyjnych nadawanych i kablowych). Tak więc, być może ten wzrost wydatków na re-
klamy w mediach społecznościowych jest w pełni uzasadniony.

Dane opublikowane w  raporcie z  zysków inwestorów Meta za trzeci kwartał 2022  r. 
pokazują, że  platforma ma teraz 2,958 miliarda aktywnych użytkowników miesięcznie 
(MAU), co stanowi prawie 37 procent całkowitej populacji świata.

Tymczasem zgodnie z  najnowszym „oficjalnym” oświadczeniem YouTube platforma 
ma „ponad 2 miliardy miesięcznych zalogowanych użytkowników”, ale dane opublikowane 
w zasobach reklamowych firmy sugerują, że platforma przyciąga teraz ponad 2,5 miliarda 
użytkowników każdego miesiąca7.

Instagram także umocnił swoją pozycję wśród czołowych platform mediów społecz-
nościowych. Firma niedawno ogłosiła, że ma 2 miliardy aktywnych użytkowników mie-
sięcznie. To umieszcza platformę w podobnym obszarze co  stabilny WhatsApp, chociaż 
warto zauważyć, że  Meta teraz raportuje, iż  WhatsApp przyciąga 2 miliardy aktywnych 
użytkowników dziennie, więc jego miesięczna liczba użytkowników jest prawdopodobnie 
jeszcze wyższa.

WeChat zajmuje piąte miejsce, a najnowsze ogłoszenie wyników Tencent dla inwesto-
rów ujawnia, że  platforma ma teraz ponad 1,3 miliarda aktywnych użytkowników mie-
sięcznie. Jednak analiza Kepios wskazuje, że użytkownicy w Chinach wciąż stanowią zde-
cydowaną większość globalnej bazy użytkowników WeChat.

Liczba odwiedzających każdą stronę internetową platformy oferuje kolejną ciekawą 
perspektywę na korzystanie z mediów społecznościowych, zwłaszcza że liczby ruchu inter-
netowego obejmują osoby, które nie zalogowały się aktywnie do żadnej z usług.

Ważna jest teza, że szacunki ruchu internetowego różnią się znacznie w zależności od 
źródła, ale ranking YouTube i Facebooka pozostaje stosunkowo stały w różnych źródłach.

Na przykład Semrush obecnie umieszcza YouTube na drugim miejscu w światowym 
rankingu stron internetowych, z  łączną liczbą 5,85 miliarda unikatowych „odwiedzają-
cych” miesięcznie, przed trzecim miejscem Facebooka z 2,48 miliarda. Similarweb oferuje 
dość różne liczby w porównaniu do Semrush, ale wynik jest podobny: YouTube zajmuje 
drugie miejsce z 1,94 miliarda unikatowych odwiedzających miesięcznie, a Facebook zaj-
muje trzecie miejsce z 1,61 miliarda.

7 S. Kemp, Digital 2023….
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Ogólnie rzecz biorąc, istnieje wiele dowodów wskazujących, że  ludzie coraz częściej 
są odbiorcami treści społecznych zarówno za pomocą przeglądarek internetowych, jak 
i w aplikacjach mobilnych.

Dane GWI ujawniają, że  Instagram pozostaje ulubioną platformą społecznościo-
wą wśród użytkowników Internetu w wieku od 16 do 24 lat. Dla kontekstu, popularność 
TikToka nadal rośnie, a dane GWI pokazują, że liczba kobiet w wieku od 16 do 24 lat, które 
wskazują krótkie wideo jako swoją ulubioną platformę społeczną, wzrosła o ponad jedną 
trzecią w ciągu ostatniego roku.

Jednak te same dane ujawniają, że prawie dwukrotnie więcej kobiet w tej grupie wieko-
wej wskazuje Instagram jako swoją ulubioną platformę w porównaniu z TikTokiem (odpo-
wiednio 23,1 procent w porównaniu do 12,0 procent).

Młodzi mężczyźni są jeszcze bardziej skłonni wybierać Instagram niż TikToka, ale – 
co jest być może największym zaskoczeniem w tym zestawieniu – mężczyźni w wieku od 
16 do 24 lat są tak naprawdę bardziej skłonni wskazać Facebook jako swoją ulubioną plat-
formę społeczną niż TikToka (odpowiednio 10,5 procent w porównaniu do 7,7 procent).

Warto również zauważyć, że WhatsApp zajmuje drugie miejsce wśród tej grupy wieko-
wej, zarówno młode kobiety, jak i młodzi mężczyźni stawiają najpopularniejszą platformę 
messengera na świecie przed TikTokiem.

Jak wskazuje raport Digital 2023, nakładające się grupy odbiorców obalają także po-
wszechnie krążący mit, że ludzie porzucają stare ulubione na rzecz nowszych platform spo-
łecznościowych.

Na przykład, na całym świecie wśród użytkowników w wieku od 16 do 64 lat:
− 82,5 procent użytkowników TikToka nadal korzysta z Facebooka każdego miesiąca;
− 84,3 procent użytkowników Telegrama korzysta również z WhatsAppa każdego mie-

siąca;
− 60,7 procent użytkowników Snapchata korzysta również z Twittera (obecnie X) każ-

dego miesiąca.
Jednym z ciekawszych nagłówków w raporcie 2023 jest to, że średni użytkownik telefo-

nu komórkowego teraz spędza ponad 5 godzin dziennie, korzystając z telefonu.
Analiza danych od data.ai ujawnia, że  użytkownicy spędzili dodatkowe siedem  mi-

nut dziennie w 2022 r., korzystając ze smartfonów, w porównaniu z poprzednim rokiem, 
co równa się rocznemu wzrostowi o 2,4 procent.

Zakładając, że przeciętna osoba śpi między 7 a 8 godzin dziennie, liczby te wskazują, 
że teraz spędzamy około 30 procent naszego czasu życia na korzystaniu z telefonów w cza-
sie, gdy nie śpimy.

Analiza data.ai opiera się na wyborze większych rynków, ale jeśli ta średnia miałaby być 
prawdziwa dla wszystkich użytkowników telefonów komórkowych na świecie, nasze łączne 
korzystanie z telefonów komórkowych wyniosłoby teraz oszałamiające 10 bilionów godzin 
rocznie – to równa się 1,1 miliarda lat zbiorowego ludzkiego istnienia.

Tymczasem data.ai raportuje, że  użytkownicy Androida na świecie spędzają ponad 
40 procent swojego czasu na korzystaniu z  aplikacji społecznościowych i  komunikacyj-
nych, co wskazuje, że teraz spędzają średnio ponad 2 godziny dziennie, korzystając z tych 
usług tylko na telefonach komórkowych.

Aplikacje do zdjęć i wideo zajmują drugie miejsce pod względem udziału w czasie ko-
rzystania z  telefonów komórkowych, stanowiąc jedną czwartą codziennej sumy. Łącznie 
te dwie kategorie aplikacji odpowiadają za ponad dwie trzecie codziennych aktywności 
użytkowników Androida.
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Przeglądanie Internetu zajmuje trzecie miejsce, ale zaledwie 8,1 procent całkowitego 
czasu korzystania z telefonów komórkowych, co jasno wskazuje, że natywne aplikacje sta-
nowią ogromną większość dzisiejszych aktywności mobilnych.

Ciekawostką jest jednak, że  gry stanowią zaledwie 8 procent typowego codziennego 
czasu użytkownika Androida.

Mimo tego stosunkowo niskiego udziału, gry mobilne stanowią największy udział 
w wydatkach konsumentów, zarówno w Sklepie Google Play, jak i w Sklepie App Store.

Twitter (obecnie X) również zwiększył swoją zdolność do dotarcia do reklam w ostat-
nich miesiącach. Liczby opublikowane w narzędziach reklamowych firmy wskazują, że glo-
balne zasięgi wzrosły o 12 milionów użytkowników od października 2022 r. i o 120 milio-
nów użytkowników od tego samego czasu w zeszłym roku.

Warto zauważyć, że  liczby dotarcia do reklam na Twitterze zawsze były podatne na 
znaczne wahania – nawet w krótkich okresach – i ta ogólna liczba zasięgu prawdopodob-
nie obejmuje wiele „nie-ludzkich” jednostek (np. firmy, zespoły muzyczne, konta zwierząt 
domowych itp.).

W podsumowaniu Digital 2023 zwraca uwagę na następujące problemy:
1) wzrost sztucznej inteligencji w obszarze kreatywności: narzędzia takie jak ChatGPT, 

Dall-E, Midjourney, Stablediffusion i Synthesia to dopiero początek nadchodzącej fali 
„kreatywnej” sztucznej inteligencji. Oczekujemy wykładniczych postępów w wydaj-
ności, potężnych, realnych zastosowań i eskalacji debat dotyczących legalności, etyki 
i potencjalnego nadużycia;

2) marketing z większym celem: przemieszczanie się ludzi w kierunku bardziej przemy-
ślanej aktywności w Internecie i pragnienie unikania „marnowania czasu” będą nadal 
kształtować działania online. To samo w sobie będzie interesujące, ale może to mieć 
szczególne wpływy dla reklamodawców. Użytkownicy mogą mieć ograniczone moż-
liwości całkowitego uniknięcia natrętnych reklam, ale marketing, który świadomie 
dodaje wartość życiu ludzi – i którego ludzie aktywnie poszukują – będzie najlepiej 
przygotowany do sukcesu;

3) makroekonomiczne wpływy: w  miarę trwania trudnej podróży świata przez poli-
kryzys, będziemy szukać znaków, czy ludzie racjonalizują swoje subskrypcje w od-
powiedzi na presję finansową, czy zmieniają swoje zachowania w zakresie informa-
cji w odpowiedzi na potrzeby dobrostanu psychicznego. Istnieje także coraz większe 
prawdopodobieństwo, że  napięcia geopolityczne doprowadzą do nowych sankcji 
i zakazów platform, co może radykalnie zmienić zachowania użytkowników i szerszy 
krajobraz cyfrowy;

4) ponowne przemyślenie społeczności: platformy, które obecnie nazywamy „społecz-
nymi”, będą nadal poszerzać swoje wpływy w naszym życiu, kształtując, gdzie szu-
kamy informacji, w jaki sposób wykorzystujemy rozrywkę, i czyje opinie i działania 
wpływają na nasze światopoglądy. Rozmowy i wspólne doświadczenia będą nadal klu-
czowym elementem tych ofert, ale istnieje coraz bardziej przekonujący argument za 
„rozgrupowywaniem” tych platform i wykraczaniem poza ogólne terminy, takie jak 
„media społecznościowe”;

5) przeładowanie dezinformacji: niestety, spodziewamy się, że  więcej mediów celowo 
zniekształci fakty podczas raportowania trendów cyfrowych, a wzrost narzędzi takich 
jak ChatGPT może dodatkowo wzmacniać te zniekształcenia poprzez „kompostowa-
nie” treści. W rezultacie nigdy wcześniej nie było tak ważne znalezienie dokładnych, 
reprezentatywnych danych do podejmowania decyzji marketingowych.
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